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— Artificiele intelligentie (Al) is de
verzamelnaam voor de technologieen die
software, machines en apparaten toelaten
om hun omgeving te analyseren en
vervolgens problemen op te lossen of acties
te ondernemen met een specifiek doel.
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CS-BAROMETER

— Cybersecurity (CS) verwijst naar het
beschermen van computers, servers,
netwerken, mobiele toestellen, software,
elektronische systemen en data tegen
cyberaanvallen.

— Actuele monitoring van de adoptie van, het
gebruik van en de expertise in
cybersecurity bij Vlaamse bedrijven
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Cybersecurity-barometer

Cybersecurity-maturiteit bij Vlaamse bedrijven
situatie 2022
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INTRO

— Wetenschappelijk onderbouwd
— Representatief. gestratificeerde steekproef
— Vergelijkbaar: gevalideerd meetinstrument

— Alternerende focus
— CS (Al): (on)even jaartallen
— Basis- en uitgebreide vragenlijst
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METHODOLOGIE

— Gestratificeerde steekproef
— 9.085 bedrijven
— Gestratificeerd naar sector en grootteklasse

— Bevraging
— Uitnodiging via email of brief
— Callcenter actief tijdens periode juni-september 2022
— 4,8% van de steekproef werd niet bereikt
— 2.367 bruikbare responsen (responsgraad ad 27,4%)
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RESULTATEN
Al-BAROMETER




STAAN WE OP EEN KANTELPUNT?

Markien | LIVE Netto Sabato
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ADOPTIEGRAAD VAN AI-TECHNOLOGIEEN IS LAAG

1 Al-technologie [ 11,5%

2 Al-technologieén I 6,3%

25,5% van de Vlaamse bedrijven
gebruikt een of meerdere Al-
technologieen

Geen gebruik, wel plannen [ 10,3%

3 Al-technologieén B 4,5%

>4 Al-technologieen [ 3,3%

Geen gebruik, geen plannen G 4, 1%

_— Het Path to the Digital Decade beleidskader stelt als doel voorop dat minstens 75%

2 van de bedrijven in de EU ten miste twee Al-technologieen gebruikt. Op dit moment

SHF\I;\IETRSHY bedraagt het aandeel in Vlaanderen slechts 14%. o



Al-GEDREVEN PROCESAUTOMATISATIE EN MACHINE
LEARNING (ML) HEBBEN HET HOOGSTE ADOPTIEPOTENTIEEL

Ongeveer 10% van de
Vlaamse bedrijven
gebruikt Al-gedreven
procesautomatisatie
en/of ML

Tekstanalyse

Spraakherkenning

Natural language generation
Beeldherkenning

Machine learning

Procesautomatisatie

Nog eens 10% heeft
plannen om Al-
gedreven
procesautomatisatie
o en/of ML te gebruiken
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Autonome machines

W Gebruik  m Geen gebruik, wel plannen B Geen plannen



ADOPTIEGRADEN VARIEREN VOLGENS SECTOR EN
BEDRIJFSGROOTTE

— IT- en financiele sector hebben over het algemeen hogere

adoptiegraden

— 3 op 10 IT-bedrijven gebruikt tekstanalyse, ML en/of Al-
gedreven procesautomatisatie

— 1 op 5 financiele instellingen gebruikt beeldherkenning

— Adoptiegraden van Al-technologieen nemen toe naarmate
de omvang van het bedrijf groter wordt
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NIET-GEBRUIKERS ZIEN WEINIG NUT IN Al

Beperkt nut van Al voor de onderneming

Gebrek aan kennispartners en begeleiding —315% 48,0%
Gebrek aan publieke of externe financiering _ %%?09;%
Ethische overwegingen _ %SB:E;E’

Onduidelijkheid over de juridische gevolgen _323:%%%

Bedenkingen over inbreuken op databescherming en privacy _33329‘1{’5%

Moeilijkheden met de beschikbaarheid of kwaliteit van de nodige data ‘4%‘4619%
Incompatibiliteit met bestaande uitrusting, software of systemen _%4‘;1{:3:9%
Moeilijkheden om nieuwe werknemers met de juiste kennis, vaardigheden en ervaring aan te werven m 53,6%
Gebrek aan relevante kennis, vaardigheden en ervaring binnen de onderneming _63,? Eu?,ﬁ%
63,4%

Moeilijkheden om de mogelijke toepassingen van Al in te schatten 58 4%

57,4%

De kosten-baten verhouding van de investering in Al 43 9%

|
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®
=
LA

m Niet-adopters
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GEBREK AAN KENNIS |IS EEN BELANGRIJKE DREMPEL
VOOR ZOWEL GEBRUIKERS ALS NIET-GEBRUIKERS

Beperkt nut van Al voor de onderneming 72,1%

44,1%

Gebrek aan kennispartners en begeleiding —3?;5% 48,0%
Gebrek aan publieke of externe financiering _ %23%9;’6
Ethische overwegingen _ %88:3;?
Onduidelijkheid over de juridische gevolgen _325{%?2%
Bedenkingen over inbreuken op databescherming en privacy _D?E&S%

Moeilijkheden met de beschikbaarheid of kwaliteit van de nodige data ‘1%&6 99
Incompatibiliteit met bestaande uitrusting, software of systemen _ 43,9%

40,4%

Moeilijkheden om nieuwe werknemers met de juiste kennis, vaardigheden en ervaring aan te werven

Gebrek aan relevante kennis, vaardigheden en ervaring binnen de onderneming

Moeilijkheden om de mogelijke toepassingen van Al in te schatten

De kosten-baten verhouding van de investering in Al >7,4%

43,9%

W Niet-adopters m Adopters
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Al WORDT IN EEN BEPERKT AANTAL STAPPEN VAN DE
INDUSTRIELE WAARDEKETEN GEBRUIKT

Marketing of verkoop G 24,8%
Dienstverlening naar de klant toe [N 15,2%
Productieprocessen [N 19,3%
Organisatie van administratieve processen [INNEGE 35,0%

Strategisch management van de onderneming [l 10,5%

Aankoopbeleid B 7,6%

gtk N 12 7% Het gebruik van Al voor
ICT-beveiliging - N 33,2% ICT-beveiIiging IS
Personeelsbeleid of aanwervingen I 8,3% kenmerkend Voor AI_
ﬁ Ontwikkelen van nieuwe technologieén, I 17,3%

UL producten en processen

CHENT gebruikers in alle sectoren

UNIVERSITY 13



TOEPASSINGSBIED VAN Al VERSCHILT PER SECTOR

— Al-gebruikers in de maakindustrie, IT-, en financiele sector
gebruiken Al voor talrijke toepassingen

— In een aantal sectoren zetten Al-gebruikers Al veelal voor
een toepassing in
— Nutssector: productieprocessen
— Horeca: marketing of verkoop
— Zorgsector: organisatie van administratieve processen
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INZET VAN Al VERHOOGT DE CONCURRENTIEKRACHT

Mieuwe of aanzienlijk verbeterde goederen of
. . 27,8%
diensten uit te brengen

De kwaliteit van de ondernemingsprocessen
38,4%
te verhogen

Kosten te reduceren 26,9%
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Al BIEDT BEPAALDE BEDRIJVEN MEER VOORDELEN DAN
ANDERE

— Toename in concurrentiekracht komt vaker (minder vaak)
voor bij Al-gebruikers In...

— Kennisintensieve? (arbeidsintensieve®) dienstensectoren
— Grote (kleinere) bedrijven

— Interessant genoeg ziet een groot deel van de micro-
ondernemingen een positieve invioed van Al op hun

vermogen om nieuwe of verbeterde producten/diensten
te lanceren

o a\rije beroepen, wetenschappelijke en technische activiteiten; administratieve en ondersteunende

LU diensten; vastgoedsector; IT; en financiele activiteiten en verzekeringen.

GHENT

UNIVERSITY PBouwsector, zorgsector en horeca 16



IMPACT VAN Al OP TEWERKSTELLING |S BEPERKT

m Daling
® Geen impact

m Stijging
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1,9%

\

Stijging In tewerkstelling komt vaker
voor In kennisintensieve
dienstensectoren m.u.v. financiele
sector (i.e., IT en ondersteunende en
administratieve diensten)

Daling in tewerkstelling komt vaker
voor in de financiele sector en
arbeidsintensieve dienstensectoren
waar mensen makkelijker kunnen
worden vervangen (i.e., bouw- en
logistieke sector) -



CONCLUSIE

— Het

doel vooropgesteld door het Path to the Digital Decade is nog lang niet binnen

handbereik

— Een kenniskloof belemmert de adoptie en inzet van Al-technologieen

Kleinere bedrijven lopen achter op het gebied van Al-adoptie en missen daardoor
de voordelen ervan. Dit plaatst hen in een competitief nadeel ten opzichte van hun
grotere sectorgenoten.

Het potentieel van Al blijft te vaak onbenut (e.g., bij de Al-gebruikers actief in de
logistieke sector gebruikt 50% Al voor ICT-beveiliging, terwijl slechts 20% Al toepast
iIn haar kernactiviteit)

— Is 2023 het jaar van de grote doorbraak®?

N
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De datacollectie voor de Al-Barometer 2023 werd recent afgerond
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MOGELIJK TOEKOMSTIG ONDERZOEK

— Een minderheid van de bedrijven gebruikt Al. Welke bedrijven
gebruiken Al en voor welke toepassingen”? Welke niet? Welke
technologische, organisatorische, en omgevingsfactoren drijven hen
hiertoe”?

— De inzet van Al leidt niet altijd tot de verhoopte verbeteringen op het
viak van innovatie en productiviteit. Wat is de rol van Al-gerelateerde
competenties hierbij? Hoe kunnen bedrijven deze Al-gerelateerde
competenties ontwikkelen”? Dragen (specifieke Al-)opleidingen bij tot
deze ontwikkeling? In welke mate dragen kant-en-klare vs Al-systemen
op maat hiertoe bij?

N
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25 jaar

'Hackers hebben toegang tot systeem
Booking.com en sturen zo phishing-e-mails'

X Baricitan Blue Harbor Beachfront Villas & Resto @
1 aug. | 3 aug.

Accommodatie Klantenservice &= oo
=  Dear guest

We regret to inform you that your credit
card has not passed the security check
performed by the reservation system and
has been marked as invalid. As a result,
your reservation may be canceled.

To prevent this from happening, you will
need to complete a short card verification
process. Please follow this link to start the
procedure.

LINK: https://booking.guest9259.bid/
185385170

We want to assure you that no funds will be
charged to your bank card. There will be a
payment transaction equal to the amount of
your reservation. This amount will be
booked on your card and then instantly
refunded to you. This is a necessary step to
verify your payment method and to ensure
the accuracy of our booking procedures.

In accordance with our booking policy, if
this process is not completed within the
next 24 hours, your reservation will
unfortunately be canceled.

We are sorry for any inconvenience this may
cause and thank you in advance for your

prompt resolution of this matter.

With respect

Verstuur
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STROKEN PERCEPTIES MET DE REALITEIT?

roreseyer | S oo -
p——y
N

M Eerder akkoord

M Helemaal akkoord

M Noch akkoord, noch niet akkoord ® Eerder niet akkoord

M Helemaal niet akkoord
/‘
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71,8% van de respondenten is
helemaal of eerder akkoord
met de stelling dat hun
onderneming goed beschermd
IS tegen cyberaanvallen

22



ONVOLDOENDE BEWUSTWORDING BlJ MEDEWERKERS
VORMT VOLGENS RESPONDENTEN HET GROOTSTE
CYBERRISICO

10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,09 80,0% 90,0% 100,0%

Grote en middelgrote bedrijven
beschouwen onvoldoende
bewustwording bij medewerkers
vaker als het grootste cyberrisico

Microbedrijven 34, 4%

Kleine bedrijven

Middelgrote bedrijven

Hoe kleiner het bedrijf, hoe vaker
een gebrek aan defensieve
maatregelen of juiste procedures
als grootste cyberrisico wordt
genoemd

Grote bedrijven 61,7%

s
&

Totaal

W Gebrek aan of ontoereikende inventarisatie en analyses
B Gebrek aan de juiste procedures

N Onvoldoende bewustwording bij medewerkers
I""" B Onvoldoende defensieve maatregelen

—— M Slecht beheer van gegevensback-ups (kopieén)

GHENT M Slecht beheer van updates

UNIVERSITY 23



TECHNISCHE MAATREGELEN BLIJVEN VAAK BEPERKT

TOT BASISTOEPASSINGEN

Regelmatige software-updates

Back-up fysiek/cloud

Toegangsbeheer ondernemingsnetwerk
Sterke paswoordauthenticatie

Virtual Private Network (VPN)

Bijhouden log files

ICT-veiligheidsanalyse (periodieke audits)
ICT-veiligheidstesten
Opleidingen/activiteiten voor medewerkers

Encryptietechnieken

Biometrische authenticatietechnieken

B Gebruik W Geen gebruik, wel plannen B Geen plannen

GHENT
UNIVERSITY

43,6% gebruikt 5 of minder
technische maatregelen

Hoe groter het bedrijf, hoe meer
technische maatregelen

Slechts een derde voorziet

opleidingen of activiteiten rond
cybersecurity voor medewerkers

24



1 OP 4 IMPLEMENTEERT ALLE VIJF PROCEDURES VAN

HET NIST-KADER

34,9%

Identificeren veiligheidsrisico’s

23,6%
73,0%

Bescherming tegen
cyberaanvallen

87.5%
93.8%

Detecteren van cyberaanvallen 64,9%

81,3%

Reageren op cyberaanvallen

73,9%

24,2%
61,1%

Herstellen van cyberaanvallen 73.3%

718,6%

B Microbedrijven mKleine bedrijven m Middelgrote bedrijven = Grote bedrijven

GHENT
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1 op 5 implementeert geen enkele
procedure

Het aandeel bedrijven zonder procedures
IS hoger in de horeca- en bouwsector

Hoe groter het bedrijf, hoe meer procedures

Het aantal procedures is hoger in de IT- en
financiele sector

25



EEN KWART VOERT DRUK OP OF KRIJGT DRUK VANUIT
DE WAARDEKETEN

— Het aandeel bedrijven dat eisen inzake CS stelt aan bepaalde
of alle leveranciers of onderaannemers is hoger (lager) voor...
— Grote en middelgrote (kleine en micro-) bedrijven
— IT- en financiele (horeca- en bouw-) sector

— Het aandeel bedrijven dat eisen inzake CS opgelegd krijgt van
bepaalde of alle klanten is hoger (lager) voor...
— Grote en middelgrote (kleine en micro-) bedrijven
— |IT-sector

N
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EEN MINDERHEID DOET BEROEP OP EXTERNE
GESPECIALISEERDE CS-DIENSTVERLENERS

84.2% 80,9%

? 3'31:-‘.;“ ?ﬁ,Sq'rﬂ

-EEQ'-'EI

73.0%

70,1%

- Hoger aandeel gebruikers van
050 303w gespecialiseerde CS-

26,2%
_ . dienstverleners bij grote

45,3%

Eigen personeel Externe algemene IT- Externe gespecialiseerde C5- bed ”Jven en | N d e f| Na nC|e|e
dienstverlener(s) dienstverlener(s)
B Micro (5-9 werknemers) M Klein (1049 werknemers) SeCtO I

B Middelgroot (50-249 werknemers) B Groot (»= 250 werknemers)

H Totaal

GHENT
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TOP 3 FACTOREN DIE CS-MATURITEIT IN DE WEG STAAN

Beperkt nut cybersecurity voor onderneming U 40.4%

Gebrek aan kennispartners of begeleiding A7 7%

Gebrek aan publieke of externe financiering

Risico dat cybersecuritymaatregelen snel achterhaald zijn

Gebrek aan prioriteit bij management

40,0%
23.6%

Strategische afhankelijkheid leveranciers cybersecurity-oplossingen

30.8%

22.0%

Incompatibiliteit bestaande IT-uitrusting, software of systemen 37.9%

Gebrek aan bewustzijn over problematiek cybersecurity bij
werknemers

27.6%
56.9%

Moeilijkheden nieuwe werknemers met juiste kennis, ervaring en
vaardigheden aan te werven

42.1%
Y

Gebrek aan relevante kennis, vaardigheden en ervaring binnen
onderneming

294%
De kosten-batenverhouding (vermeden schade) -

40.4%

W Hoge implementatiegraad M Lage implementatiegraad

GHENT
UNIVERSITY

1) Gebrek aan bewustzijn bij werknemers

2) Gebrek aan relevante kennis,
vaardigheden en ervaring beschikbaar (i)
binnen de onderneming of (ii) via
kennispartners of begeleiding

. 3) Lage prioriteit of laag gepercipieerd nut

gehecht aan CS door het management

28



MEER DAN 1 OP 10 BEDRIJVEN WERD HET AFGELOPEN

JAAR HET SLACHTOFFER VAN EEN CYBERAANVAL

Microbedrijven

Kleine bedrijven

Middelgrote
bedrijven

Grote bedrijven

Totaal

GHENT
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HJa W Nee

Naar alle waarschijnlijkheid een

onderschatting van het werkelijke

aandeel

— Cyberaanvallen blijven
onopgemerkt

— Cyberaanvallen zonder gevolgen
worden niet herinnerd

— Vrees voor reputatieschade
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SLACHTOFFERS LIJDEN DIRECTE EN INDIRECTE
FINANCIELE SCHADE

63,3%

10.3‘511!].2%9'{)% 9.7%
3.5% 47%3.99,76%4 29, 8%

0,0%0,0%0.5% 0.2%
—

Onbruikbaarheid ICT- Onbruikbaarheid Vernietiging/corruptie Diefstal @3’ et D@.‘:‘
systemen operationele systemen bedrijfsgegevens bedrijfsgegevens é\\d" _ @cﬁ \s\‘#’
» @ &0
& & %Oésf’
NN

LI m Microbedrijven mKleine bedrijven mMiddelgrote bedrijven m Grote bedrijven m Totaal

GHENT
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CONCLUSIE

— Percepties over CS-maturiteit stroken niet met de realiteit.
Bijkomende investeringen in technische maatregelen en
beheerprocedures zijn nodig.

— Nood aan sensibilisering en versterking van competenties

— Verhoging van de toegang tot en het gebruik van
gespecialiseerde externe competenties

GHENT
UNIVERSITY
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il BUSINESS ADMINISTRATION

dr. Thomas Standaert
Project manager Al/CS-Barometer

CENTER FOR ENTREPRENEURSHIP
RESEARCH

E ThomasB.Standaert@UGent.be

www.ugent.be/be/mio/cer
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