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Samenvatting

Technologische vooruitgang heeft ervoor gezorgd dat de wereld rondom ons steeds meer digitaal 
wordt. Net als de industriële revolutie, heeft de digitalisering ons in een nieuw digitaal tijdperk 
gebracht en heeft het een impact op vele aspecten van ons leven. Enkele voorbeelden hiervan zijn 
internationale interconnectiviteit, acceleratie van innovatie, online opportuniteiten maar tevens 
ook competitiviteit op globale schaal. Naast de positieve voordelen van deze digitalisering is het 
ook belangrijk om stil te staan bij de risico’s die een digitale economie teweegbrengt. De wereld 
rondom ons wordt namelijk steeds afhankelijker van IT en de impact van systeemfalen of 
kwaadwillige inbreuken wordt alsmaar groter. Hierdoor is beveiliging van de cyberspace, ook wel 
cybersecurity genoemd, steeds belangrijker geworden.

In het afgelopen decennium is zowel publieke als private interesse in cybersecurity toegenomen. 
Daarnaast is het bewustzijn rond cybersecurity gestegen vanwege een immer groeiende lijst van 
cyberbedreigingen. Sinds 2015 in het bijzonder, hebben consumentenmarkten de opkomst van 
cyberbedreigingen zoals onder meer hacking, malware en datalekken ondervonden.

Cybersecurity heeft te maken met alle aspecten van beveiliging die weerslag hebben op de 
cyberspace. Het heeft betrekking tot de technische aspecten zoals cryptografie en access 
control die gebruikt worden om data te beschermen, maar ook tot de operationele en 
managementmechanismen die gebruikt worden om digitale systemen te besturen en te 
onderhouden. De voornaamste inbreuken als gevolg van tekortkomingen in cybersecurity zijn 
onder andere phishing, malware, menselijke fouten, diefstal of verlies van gegevens.

Het doel van deze studie is drieledig, namelijk:

• de huidige ontwikkelingen in Vlaanderen op het gebied van cybersecurity in kaart brengen;

• de positie van Vlaanderen vergelijken met een aantal landen, zowel binnen als buiten Europa;

• aanbevelingen formuleren als basis voor het uitwerken van beleidsinitiatieven en
overheidsinterventies om de ontwikkelingen op het vlak van cybersecurity in Vlaanderen verder
te ondersteunen.

We hebben verscheidene indicatoren onderzocht op basis van bureauonderzoek en gesprekken 
met deskundigen ter zake. Hierdoor kunnen we stellen dat het huidige Vlaamse cybersecurity 
ecosysteem over enkele sterke troeven beschikt, maar dat haar positie zou kunnen versterkt 
worden in onderstaande dimensies:

1. Onderwijs

2. Onderzoek

3. Bedrijven

4. Beleidsinitiatieven

5. Beveiligingsbewustzijn
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Onderwijs

Een belangrijke drijfveer voor het vergroten van de Vlaamse talentenpool inzake cybersecurity is 
het voorzien van een aangepast onderwijsaanbod. Vandaag is cybersecurity reeds aanwezig in het 
Vlaamse onderwijsaanbod onder de vorm van opleidingen die volledig aan ICT-beveiliging zijn 
gewijd, specialisaties binnen een bestaande master- of bacheloropleiding of als een bijkomend vak.

Ook in het buitenland worden er verschillende opleidingen aangeboden die te maken hebben 
met cybersecurity. Sommige landen zoals Frankrijk gaan zelfs verder en certificeren master- en 
bacheloropleidingen met als doel het garanderen van het kwaliteitsniveau voor zowel studenten 
als werkgevers.

In andere landen, zoals onder meer Nederland, bundelen universiteiten dan weer hun krachten 
om gezamenlijk een masteropleiding in cybersecurity aan te kunnen bieden. Dit is bijvoorbeeld 
het geval met de Cyber Security Academy dat opgericht werd door de Universiteit van Leiden, 
de Technische Universiteit Delft en De Haagse Hogeschool.

Ondanks de aanwezigheid van cybersecurity in het hoger onderwijs in Vlaanderen, studeren 
er jaarlijks slechts een beperkt aantal af. In deze studie worden er verschillende aanbevelingen 
geformuleerd om het cybersecurityonderwijs te verbeteren en het aantal afgestudeerden te 
verhogen van enkele tientallen tot een honderdtal studenten per jaar.

We raden aan om de samenwerking tussen de Vlaamse universiteiten te verbeteren, naar het 
voorbeeld van Brussel en Wallonië of Nederland, en gezamenlijk een Master in Cybersecurity 
aan te bieden. Het lijkt ons aangewezen dat dergelijke samenwerking tot stand komt tussen 
gelijkwaardige partners, die elk hun relevante expertise inbrengen. Het certificeren van 
cybersecurityopleidingen kan daarnaast ook het algemene kwaliteitsniveau van cybersecurity 
gerelateerde richtingen garanderen.

Vroege voorlichting geven over cybersecurity kan eveneens helpen om de bewustwording te 
vergroten bij onze toekomstige talentenpool en daarnaast ook meer jongeren te interesseren om te 
kiezen voor een professionele loopbaan in cybersecurity.

Onderzoek

Vlaanderen beschikt over verschillende onderzoekscentra voor cybersecurity. Hierbij zijn 
onderzoekscentra die deel uitmaken van Vlaamse universiteiten zoals ESAT-COSIC (KU Leuven) 
de koplopers. Ook binnen Flanders Make en imec wordt er aandacht besteed aan cybersecurity. 
Verder zijn er organisaties zoals Vlaams Agentschap Innoveren & Ondernemen, het Fonds voor 
Wetenschappelijk onderzoek en Instituut voor Innovatie door Wetenschap en Technologie die 
daarnaast baanbrekend wetenschappelijk onderzoek via studiebeurzen en projectfinanciering 
ondersteunen.

In de benchmarklanden zijn er ook onderzoekscentra gevestigd die zich bezighouden met 
onderzoek naar cybersecurity zoals bijvoorbeeld het Cyber Security Lab in Nederland. In Duitsland 
ondersteunt het Ministerie van Onderwijs en Onderzoek dan weer meerdere competentiecentra 
voor IT-beveiliging.

Vlaamse universiteiten staan bekend om de vooruitgang van hun onderzoek in cybersecurity en 
cryptografie wanneer het aankomt op publicaties.

Ook al verdubbelde het aantal cybersecurity gerelateerde octrooien in België over het laatste 
decennium (in totaal 48 in 2018), toch scoren we het slechtst wanneer we dit aantal vergelijken 
met de benchmarklanden. Ter vergelijking, de Verenigde Staten en China registreerden er elk 
respectievelijk 10.000 en 1.244.

Om die reden lijkt het bevorderlijk om de leidinggevende academische positie te versterken 
door bijkomende steun te verlenen aan de gespecialiseerde onderzoekers. Bovendien kan 
commerciële waarde afkomstig van onderzoek en prototypes aangemoedigd worden door het 
toekennen van stimulansen voor onderzoek. Dit kan leiden tot een positieve beïnvloeding van de 
octrooiaanvragen en spin-offs op de lange termijn van de Vlaamse universiteiten.



Bedrijven

Indien we kijken naar de arbeidsmarkt merken we duidelijk een hiaat tussen vraag en aanbod van 
cybersecurity gerelateerde jobs. Een belangrijke oorzaak voor dit tekort aan talent is het feit dat er 
jaarlijks slechts een handvol cybersecurity professionals afstudeert.

Vlaanderen beschikt over zo’n 2000 cyber crime specialisten, ter vergelijking is dit in Nederland 
46.000. Ook uit zoekresultaten van LinkedIn profielen blijkt dat er beduidend minder 
cybersecurity professionals aanwezig zijn in Vlaanderen dan in de benchmarklanden. Dit vertaalt 
zich in een hoger aantal openstaande cybersecurity gerelateerde vacatures.

Het is dan ook belangrijk dat het onderwijsaanbod afgestemd wordt op de behoeften van de 
private sector en dat er kwalitatieve cybersecurity gerelateerde opleidingen voorzien worden. 
Daarnaast zouden partnerschappen tussen universiteiten en de private sector eveneens kunnen 
aangemoedigd worden, zoals bijvoorbeeld gastdocenten en stageplaatsen. In de tussentijd is het 
belangrijk om bedrijven bij te staan in het voorzien van continue ontwikkeling van hun menselijk 
kapitaal via on-the-job training en certificeringsprogramma’s rond cybersecurity.

Geen enkele van de bedrijven omtrent cybersecurity die in Vlaanderen gevestigd zijn bevinden 
zich in de Cybersecurity 500 List. Het grootste deel van deze bedrijven (72%) bevindt zich in de 
Verenigde Staten.

Vanuit de verschillende Vlaamse universiteiten zijn er ook een aantal spin-offs en startups 
ontstaan. Enkele voorbeelden hiervan zijn n-Auth (ESAT-COSIC – KU Leuven), Custodix (UGent), 
en HI10 (UAntwerpen). Op globaal niveau, zijn de voornaamste spin-offs gevestigd in het Verenigd 
Koninkrijk en de Verenigde Staten. In de lijst van de meeste gekende spin-offs van VentureRadar 
merken we op dat HI10 zich net buiten de top 10 bevindt.

Bestaande, maar ook nieuwe spin-offs kunnen geholpen worden in hun verdere ontwikkeling 
via betere financiering en met behulp van bijvoorbeeld bedrijfs-, marketing- en juridische 
ondersteuning. Daarnaast kan ook de samenwerking tussen spin-offs en industriële actoren 
aangemoedigd worden.

Momenteel legt Flanders Investment & Trade zich erop toe om buitenlandse investeerders te 
begeleiden bij het opzetten van hun activiteiten in Vlaanderen via het ICT Welcome Team. 
Om ervoor te zorgen dat meer bedrijven geïnteresseerd worden om zich te vestigen in Vlaanderen 
moet er zoals eerder reeds vermeld meer geïnvesteerd worden in menselijk kapitaal via onderwijs 
en continue ontwikkeling van de bestaande professionals. Daarnaast is het belangrijk om de 
samenwerking tussen de verschillende actoren in het cybersecurity ecosysteem (ondernemingen, 
onderwijs en overheid) te bevorderen.

Beleidsinitiatieven

In het kader van beleidsinitiatieven neemt het Centrum voor Cyberbeveiliging de belangrijkste 
plaats in. Zij opereren op nationale schaal en houden zich voornamelijk bezig met het 
sensibiliseren, adviseren en helpen van overheidsorganen en openbare instellingen bij de 
implementatie van beveiligingsnormen en –richtlijnen. Daarnaast werken ze eveneens samen 
met de overheid in geval van cyberincidenten. In 2015 hebben ze een nationaal Cybernoodplan 
opgesteld voor het behandelen van cyberincidenten op nationale schaal

De andere landen in deze studie beschikken eveneens over soortgelijke beleidsinitiatieven. Zo is 
het Franse ANSSI onder meer verantwoordelijk voor de accreditatie van cybersecurityopleidingen 
en werken ze actief mee aan het onderwijsbeleid. Het is belangrijk dit in het juiste perspectief 
te zien. Het Belgische CCB telt momenteel een vijftiental medewerkers en plant een doorgroei 
tot ongeveer dertig. In Frankrijk en Duitsland beschikken de ANSSI en BSI elk over meer dan 
zeshonderd medewerkers.

België noch Vlaanderen beschikken momenteel over een laboratorium voor technische 
certificering van beveiligingsproducten. Het oprichten van een dergelijk labo, of het uitbreiden 
en ondersteunen van de werking van een bestaand labo zou voor overheden, bedrijven en 
onderzoekers een positief effect hebben.
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Beveiligingsbewustzijn

Cybersecurity omvat ook het beveiligen van het menselijk aspect van organisaties. Het bewust 
maken van werknemers kan gebeuren door uit te leggen aan welke veiligheidsrisico’s ze worden 
blootgesteld, door aan te tonen dat ook zij het doelwit kunnen zijn van een cyberaanval, ongeacht 
hun functie binnen het bedrijf.

Het is van belang om bewustzijn te blijven creëren. Want zelfs vandaag, in een wereld waar zowel 
de publieke als private sector reeds initiatieven onderneemt om het bewustzijn te verhogen, zijn 
nog steeds 20% van de inbreuken bij organisaties aan menselijke fouten te wijten.

Daarom blijft het belangrijk om organisaties aan te zetten om 
veiligheidsbewustwordingsprogramma’s op te stellen of de bestaande programma’s continu te 
verbeteren. Een dergelijk programma dient in overeenstemming te zijn met de grootte van de 
organisatie.  Voor een KMO van 50 personen is dit een deeltijdse inspanning van één persoon, 
volgens SANS kan dit oplopen tot minstens 2,6 FTE voor een matuur bewustwordingsprogramma 
binnen een internationaal bedrijf. Het aanstellen van veiligheidsbewustwordingsambassadeurs is 
alvast een stap in de goede richting.
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Inleiding

In dit rapport worden de resultaten gepresenteerd van de 
benchmarkstudie op het gebied van cybersecurity. De studie is 
uitgevoerd in opdracht van het Departement Economie, Wetenschap 
en Innovatie van de Vlaamse overheid.

Wat is cybersecurity?

PwC volgt de definitie van cybersecurity zoals 
die door de Royal Holloway University of 
London1 is opgesteld:

“Cybersecurity heeft betrekking op alle aspecten 
van beveiliging voor zover deze betrekking 
hebben op cyberspace, een term die alle vormen 
van (genetwerkte) digitale activiteit omvat. 
Cybersecurity omvat de technische mechanismen 
zoals cryptografie en toegangscontrole die worden 
gebruikt om gegevens te beschermen, tot en met de 
operationele en beheermechanismen die worden 
gebruikt om systemen in cyberspace te besturen en 
te onderhouden.”

Alle activiteiten met betrekking tot de 
beveiliging van de cyberspace vallen in principe 
onder de noemer van cybersecurity. Falen 
van de beveiliging kan verschillende nefaste 
gevolgen met zich meebrengen.

Enkele voorbeelden hiervan zijn de verstoring 
van operationele activiteiten, het verlies of 
de diefstal van gevoelige data, de negatieve 
impact op de kwaliteit van geproduceerde 
goederen, schade aan fysieke eigendom en 
menselijke schade2.

Het (ISC) (‘Cybersecurity & IT Security 
Professional Organization’) definieert acht 
domeinen voor cybersecurity in de CISSP 
certificering:

• Informatiebeveiliging en risicomanagement

• Beveiliging van activa

• Beveiligingstechnieken

• Communicatie en netwerkbeveiliging

• Identiteits- en toegangsbeheer

• Veiligheidsoperaties

• Veiligheidsbeoordeling en testing

• Beveiliging van softwareontwikkeling

De voornaamste oorzaken van inbreuken zijn 
onopzettelijke menselijke fouten, gebrek aan 
bewustzijn omtrent de beveiligingsrisico’s 
en externe aanvallen. Uit onderzoek bij een 
honderdtal ondernemingen, blijkt dat de meest 
voorkomende inbreuken social engineering of 
phishing zijn (55%), gevolgd door malware 
(49%) en menselijke fouten (45%)3. 
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Hoewel bedrijfsleiders wereldwijd erkennen 
dat de potentiële impact van slechte 
cybersecurity steeds groter wordt, blijkt uit 
onderzoek dat 40% van de bedrijven (uit 
een steekproef van 9.500 bedrijfsleiders in 
122 landen) niet beschikt over een algemene 
informatieveiligheidsstrategie. Slechts de 
helft van de respondenten voorziet ‘security 
awareness’ opleidingen voor hun werknemers 
(52%) en een ‘incident response’ proces (46%).

Bij het bekijken van de trends van zoektermen 
op Google Trends4 zien we dat de onderwerpen 
die verband houden met informatiebeveiliging 
en cryptografie een vrij vergelijkbare 
trend kennen.

Tegen het einde van 2013 zien we een 
duidelijke toename van het aantal 
zoekopdrachten naar “cryptografie”. Dergelijke 
stijgingen kunnen mogelijks verklaard worden 
door de Snowden leaks, dat beschouwd wordt 
als één van de grootste inbreuken in informatie 
beveiliging. Kort daarna, hebben vakkundigen 
hun focus verschoven naar data encryptie 
en voornamelijk customer data. Niettemin 
kon de stijging in interesse ook ontstaan zijn 
door het groeiende aantal bedreigingen zoals 
point-of-sale inbreuken, overbelasting van 
websites, retail en bank account takeovers, 
return and refund frauds. In werkelijkheid is 
in België het aantal cyber aanvallen gestegen 
van maandelijk 116 in 2010 tot 614 in de eerste 
helft van 20145.

Afbeelding 1:
De meest voorkomende inbreuken (PwC, 2017)

Afbeelding 2:
Google Trends – Cryptography and Cyber Security
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De hoofddoelstelling van deze studie is 
drieledig:

1. In kaart brengen van de huidige
ontwikkelingen op het gebied van
cybersecurity in Vlaanderen;

2. Lessen trekken uit internationale ervaringen
door Vlaanderen te vergelijken met
geselecteerde landen binnen en buiten
Europa;

3. Aanbevelingen formuleren als basis voor
het uitwerken van beleidsinitiatieven en
overheidsinterventies om de ontwikkelingen
omtrent cybersecurity in Vlaanderen verder
te ondersteunen.

Deze studie heeft de volgende dimensies:

• Geografische dimensie: Naast Vlaanderen
analyseren we nog zeven andere
pionierslanden: Frankrijk, Nederland
en Duitsland als buurland van België,
het Verenigd Koninkrijk en Finland als
snelgroeiende hoogtechnologische landen,
en de Verenigde Staten en China als
toonaangevende landen.

• Belangrijkste maatstaven: Wij hebben onze
studie georganiseerd volgens de volgende
onderzoeksdomeinen:

· evoluties over de gehele kennisketen,
waarbij we hebben gekeken
naar universitaire opleidingen,
onderzoek, aanvraag van octrooien,
wetenschappelijke publicaties en
publiek-private samenwerkingen;

· de integratie van cybersecurity
binnen bedrijven, waarbij we zowel
naar het huidige industrielandschap
(ondernemingen, start-ups, spin-
offs) als naar de arbeidsmarkt hebben
gekeken; en

· maatregelen om cyberbewustzijn te
creëren in bedrijven, waarbij we ons
hebben gefocust op de toepassing van
cybersecurity door bedrijven.

• Periode: Omdat de technologie snel
verandert, hebben we onze studie beperkt tot
gegevens na 2015.

Doelstellingen en toepassingsgebied
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Tegen 2021 zal het budget voor cybersecurity 
globaal gezien $ één triljoen6 overstijgen. 
Volgens Flanders Investment & Trade7, zal de 
cybersecuritymarkt in België € 794 miljoen 
bedragen tegen 2022.

Om zich tegen cyberdreigingen te wapenen, zijn 
twee zaken nodig:

• bewustmaking van mogelijke
cyberdreigingen; en

• investeren in preventieve maatregelen bij een
mogelijke cyberaanval.

Volgens het laatste rapport van de 
Internationale Telecommunicatie-Unie8 (ITU) 
van de Verenigde Naties, Global Cybersecurity 
Index (GCI) 20179, zijn Singapore, de 
Verenigde Staten, Maleisië, Oman, Estland, 
Mauritius, Australië, Georgië, Frankrijk en 
Canada de tien landen die zich het meest 
inzetten voor cybersecurity.

Frankrijk10 staat op de tweede plaats in 
Europa en scoort het hoogst op het gebied 
van capaciteitsopbouw. In het land zijn op 
vele plaatsen opleidingen in cybersecurity 
beschikbaar en het Agence nationale de la 
sécurité des systèmes d’information (ANSSI) 
publiceert een lijst van tientallen universiteiten 
die erkende cybersecurity diploma’s afleveren11.

In de Verenigde Staten zijn de initiatieven om 
cybersecurity tussen alle staten te coördineren 
een opmerkelijk voorbeeld van zowel 
capaciteitsopbouw als samenwerking. Daartoe 
heeft de National Governors Association 
het Resource Centre for State Cybersecurity 
opgericht, dat beste praktijken, instrumenten 
en richtsnoeren biedt12.

Op Europees niveau is ENISA (‘European Union 
Agency for Network and Information Security’) 
het expertisecentrum voor cybersecurity. ENISA 
werkt samen met de private sector en lidstaten 
en verleent advies en oplossingen13.

De evolutie in de 
kennisketen
Dit onderdeel stelt de bevindingen en 
indicatoren binnen de kennisketen voor, 
waaronder:

• Onderwijs;

• Onderzoek;

• Wetenschappelijke publicaties;

• Octrooien; en

• Publiek-private partnerschappen tussen de
onderzoekswereld en het bedrijfsleven

Onderwijs

Volgens het Centrum voor Cybersecurity België 
kunnen de onderwijsopleidingen op het gebied 
van ICT-beveiliging in drie categorieën worden 
onderverdeeld14:

• Opleidingen die volledig aan ICT-beveiliging
zijn gewijd.

• Specialisatie ICT-beveiliging binnen
bestaande bachelor- of masteropleidingen.

• Opleidingsonderdelen ICT-beveiliging
binnen technische, juridische en
managementopleidingen.

Ten eerste worden meerdere opleidingen die 
volledig aan ICT-beveiliging zijn gewijd in 
verschillende talen aangeboden en zijn zij 
gericht op verschillende profielen, bijvoorbeeld:

• De opleiding Master in Cybersecurity wordt
gegeven aan vier universiteiten en twee
hogescholen in Brussel die in het Engels
onderwijzen (Koninklijke Militaire School,
Université Libre de Bruxelles, Université
Catholique de Louvain, Université de
Namur, Haute Ecole de Bruxelles
en Haute Ecole Libre de Bruxelles). De
opleiding richt zich tot houders van een
bachelor in computerwetenschappen
of ingenieurswetenschappen en tot IT-
professionals;

Analyse van de huidige 
context en bevindingen
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• De opleiding Information Security
Management Education van de Solvay
Business School bestaat uit verschillende
cursussen voor leidinggevenden
die in het Engels worden gegeven.
Ze zijn gericht op beveiligings- en
cyberbeveiligingsprofessionals met een
technische of niet-technische achtergrond.

• De opleiding Computer & Cyber Crime
Professional @Home is een in het Nederlands
gegeven opleiding in afstandsonderwijs
aan de Hogeschool West-Vlaanderen. Deze
opleiding richt zich tot iedereen die minstens
21 jaar oud en/of werkstudent is;

Naast deze vrij technische en 
managementgerichte programma’s heeft 
de KU Leuven ook een opleiding die gericht 
is op ICT-recht, mediarecht en Europees 
intellectueeleigendomsrecht (Master of 
Intellectual Property Rights and ICT Law). Verder 
biedt de KU-Leuven ook een ‘Master in beveiligde 
software’ aan bij Distrinet.  De VUB beschikt over 
een interdisciplinaire onderzoeksgroep Recht, 
Wetenschap, Technologie en Maatschappij die 
actief is op domeinen zoals cybercrime, privacy, 
en data protectie.

Ten tweede bieden sommige bachelor- en 
masteropleidingen Computerwetenschappen 
een specialisatie ICT-beveiliging aan de 
UHasselt, Howest, Katholieke Hogeschool 
VIVES en Hogeschool Thomas More Mechelen.

Tot slot bieden meerdere opleidingen een 
aantal opleidingsonderdelen die relevant zijn 
voor ICT-beveiliging (bijvoorbeeld Cryptografie 
en netwerkbeveiliging, Ontwikkeling 
van veilige software, Basisbeveiliging, 
enz.) binnen technische, juridische en 
managementdomeinen aan de verschillende 
universiteiten en hogescholen in Vlaanderen 
(KU Leuven, Universiteit Antwerpen, UGent, 
UHasselt, VUB, Artesis Plantijn Hogeschool 
Antwerpen, Erasmushogeschool Brussel, 
Hogeschool PXL, Karel de Grote Hogeschool – 
Katholieke Hogeschool Antwerpen).
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Hierbij werden volgende opleidingen geïdentificeerd:

Instellingen Onderwijs

KU Leuven

Master of Intellectual Property and ICT Law15

Master in de ingenieurswetenschappen: computerwetenschappen16

Master in de toegepaste informatica17

Master in de Industriële Wetenschappen: Elektronica-ICT18: Complexe 
informatiesystemen

Master in de ingenieurswetenschappen: wiskundige ingenieurstechnieken19: 
Encryptie algoritmes voor databeveiliging

Vrije Universiteit Brussel

Bachelor of Science in de computerwetenschappen, met een onderdeel “Privacy, 
veiligheid en eigendom op internet”

Master of Science in de Ingenieurswetenschappen: Computerwetenschappen20

Master of Science in de Toegepaste Informatica (met een verplicht onderdeel 
“Security in Computing”)

UAntwerpen
Master of Computer Science: Computer Networks and Distributed Systems21

Master in Computer Science22: Data Science

UGent

Master in Computer Science Engineering23: Complexe 
informatieverwerkingssystemen

Master of Mathematical Informatics24: Berekeningen, cryptografie en 
coderingstheorie

UHasselt
Master Informatica (Networking and Security)25

Bachelor Wiskunde (Opleidingsonderdeel Getaltheorie en cryptografie)26

Howest Bachelor Applied Informatics (Computer & Cyber Crime Professional)27

Hogeschool VIVES Bachelor in de Toegepaste Informatica (Networks & Cybersecurity)28

Hogeschool Thomas More Mechelen Bachelor Informatiemanagement en Multimedia (Cyber Security Expert)29

Odisee Professionele bacheloropleiding Elektronica – ICT30

Tabel 1:
Instellingen en bijkomende opleidingen in Vlaanderen

Naast de eerder genoemde opleidingen in het 
hoger onderwijs zijn op diverse platforms, 
zoals Coursera31, edX32 en Cybrary33, tientallen 
“massive online open courses” (MOOC) over 
cyberbeveiliging in het Engels beschikbaar. 
Momenteel biedt Web Security Expert van de 
onderzoeksgroep imec-DistriNet van de KU 
Leuven een MOOC over de fundamenten van 
web beveiliging aan34.
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Huidige situatie in de geselecteerde 
landen

In Frankrijk is het ‘Agence Nationale de la 
Sécurité des Systèmes d’Information’ (ANSSI), 
het Franse agentschap voor cybersecurity, 
op verschillende manieren betrokken bij 
cyberbeveiligingsonderwijs.

Het ANSSI certificeert opleidingen 
in cybersecurity aan hogescholen en 
universiteiten (bijvoorbeeld master- en 
ingenieursopleidingen). Dit heeft tot doel 
een kwaliteitsniveau te garanderen voor 
zowel studenten als werkgevers. Momenteel 
zijn meer dan 40 opleidingen aan meer dan 
30 universiteiten gecertificeerd35.

Daarnaast biedt het ANSSI een gratis open 
online cursus over (basisbegrippen van) 
computerbeveiliging36. Dit vak heeft als doel 
om bewustzijn van digitale veiligheid onder 
professionals te creëren teneinde van hen 
veiligheidsactoren te maken zowel thuis als op 
kantoor.

Het ANSSI biedt ook een certificering voor 
permanente educatie op het gebied van digitale 
beveiliging37 (korte cursussen van enkele dagen 
tot enkele weken).

Tot slot heeft het ANSSI een initiatief 
gelanceerd om meer aandacht voor 
digitale beveiliging te vragen in alle 
informaticaopleidingen in het hoger 
onderwijs38. Het is de bedoeling 
informaticaprofessionals bewust te maken 
van cybersecurity en hen op zijn minst 
basisbegrippen op dit gebied bij te brengen.

Anderzijds zijn er volgens Pôle d’excellence 
cyber 8 opleidingen in cybersecurity 
(1 universitaire opleiding, 1 masteropleiding, 
2 ingenieursopleidingen en 2 gespecialiseerde 
masteropleidingen)39.

In Nederland hebben enkele universiteiten hun 
krachten gebundeld om masteropleidingen 
in cybersecurity op te zetten. Zo hebben de 
Universiteit Leiden, de Technische Universiteit 
Delft en De Haagse Hogeschool de Cyber 
Security Academy (CSA) opgericht in Den 
Haag. De CSA werkt samen met wetenschappers 
uit verschillende disciplines en experts uit 
de cyberbeveiligingssector. Zij organiseert 
verschillende opleidingen in cybersecurity, 
zoals twee masteropleidingen (Cyber Security 
en Cyber Security Engineering), korte 
cursussen, workshops, opleidingssessies en 

trajecten op maat voor specifieke bedrijven en 
organisaties40. Daarnaast hebben de Technische 
Universiteit Eindhoven en de Radboud 
Universiteit ook een master in cybersecurity41.

Naast deze gezamenlijke masters hebben we 
ook andere opleidingen gevonden, zoals een 
master in Security and Network Engineering 
aan de Universiteit van Amsterdam42 en een 
specialisatie Cyberbeveiliging binnen de 
bacheloropleiding Computerwetenschappen 
aan de Radboud Universiteit in Nijmegen43. 
Volgens het Nationaal Cyber Security Centrum44 
(NCSC), werd eind 2015 het Cyber Security 
Research & Education Platform gelanceerd om 
het aantal cybersecurity professionals op de 
arbeidsmarkt te verhogen.

In de Verenigde Staten sponsoren het National 
Security Agency (NSA) en het Department 
of Homeland Security (DHS) opleidingen en 
onderzoeksprogramma’s op het gebied van 
cyberdefensie. Deze programma’s zijn erop 
gericht meer professionals met vaardigheden 
op het gebied van cyberdefensie op te leiden 
en de nationale informatie-infrastructuur 
minder kwetsbaar te maken. Meer dan 
200 instellingen voor hoger onderwijs zijn 
erkend als “National Centres of Academic 
Excellence in Cyber Defense” en behandelen 
onderwerpen als digitaal forensisch onderzoek, 
netwerkbeveiliging, ontwikkeling van veilige 
software of ontwikkeling en naleving van 
beveiligingsbeleid45.

In het Verenigd Koninkrijk certificeert het 
National Cyber Security Centre (NCSC) 
verschillende master- en bacheloropleidingen 
in cybersecurity en aanverwante gebieden 
(bijvoorbeeld cybersecurity, informatie- 
en netwerkbeveiliging, forensisch 
computeronderzoek, ethisch hacken). Dit helpt 
studenten en werkgevers om te bepalen welke 
opleidingen het beste bij hen passen en om 
de kwaliteit van de opleiding te beoordelen. 
Momenteel zijn ongeveer 30 opleidingen – 
voornamelijk masteropleidingen – van ongeveer 
20 universiteiten (waaronder de University of 
Birmingham, Royal Holloway, University of 
London, Queen’s University Belfast, University 
of Southampton en University of Oxford) 
erkend46. Volgens het National Cyber Security 
Centre waren in februari 2017 14 universiteiten 
erkend als “Academic Centres of Excellence 
in Cyber Security Research”47. Dezelfde bron 
stelt dat tegen 2021 150 doctoraatsstudenten 
onderzoeksstudies in cybersecurity zullen 
hebben afgerond.
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In Duitsland telt de Deutscher Akademischer 
Austauschdienst (Duitse academische 
uitwisselingsdienst) momenteel 17 opleidingen 
die verband houden met cybersecurity. 
11 opleidingen focussen zich op cybersecurity 
(8 master- en 3 bacheloropleidingen) en 
6 opleidingen zijn algemener (bijvoorbeeld 
Computerwetenschappen) maar hebben 
cybersecurity in hun programma opgenomen 
(2 master- en 4 bacheloropleidingen)48.

Volgens de officiële website over 
studieprogramma’s in Finland zijn vijf 
masteropleidingen in Finland gericht op 
cybersecurity (bijvoorbeeld cyberbeveiliging, 
informatiebeveiliging en cryptografie, 
beveiliging en cloudcomputing). Daarnaast 
bevatten vijf andere opleidingen (3 master- en 
2 bacheloropleidingen) enkele modules die 
verband houden met cybersecurity49.

In China is de Tsinghua universiteit in Peking 
de toonaangevende universiteit op het gebied 
van cybersecurity50. Daarnaast werd er tijdens 
een congres over informatiebeveiligings-
beheer51 op gewezen dat opleidingsonderdelen 
over beveiligingsbeleid en cybercriminaliteit 
zeldzaam zijn in China en aan Chinese 
universiteiten. Er is een enorm tekort aan talent 
op het gebied van cybersecurity: tegen 2020 zal 
dat tekort oplopen tot 1,4 miljoen 
arbeidskrachten52. Tot slot heeft het ministerie 
van Onderwijs ook aangekondigd dat China van 
plan is om “tussen 2017 en 2027 vier tot zes 
cybersecurity scholen te bouwen die 
wereldberoemd moeten worden”53.

Aanbevelingen voor Vlaanderen

Op basis van bureauonderzoek en gesprekken 
met cybersecurity experts worden de volgende 
ideeën geopperd om het cybersecurity 
onderwijs in Vlaanderen te verbeteren en 
het aantal afgestudeerden in de richting 
cybersecurity te verhogen van enkele tientallen 
tot een honderdtal studenten per jaar54:

• Integreer elementen van cybersecurity-
opleiding in bestaande curricula in een vroeg
stadium55. Dit zou kunnen door jongeren
via workshops (bijvoorbeeld CyberSKool56

en CoderDojo57) praktijkervaring te laten
opdoen en hen warm te maken voor het
ontwikkelen van vaardigheden op het gebied
van cybersecurity.

• Bevorder de oprichting van een
Vlaamse masteropleiding in
cyberbeveiliging. Tegenwoordig omvatten
ingenieursopleidingen op masterniveau
vaak opleidingsonderdelen over
cybersecurity. Cybersecurity is echter
niet het enige aandachtsgebied van deze
masteropleidingen. Deze master zou een
gezamenlijke inspanning van verschillende
Vlaamse universiteiten kunnen zijn, zoals
het geval is in Brussel en Wallonië (Master
in Cybersecurity) en in Nederland (Cyber
Security Academy).

• Stimuleer de samenwerking tussen
universiteiten met wetenschappers uit
verschillende disciplines en professionele
deskundigen, zoals in Nederland.

• Certificeer en update onderwijsprogramma’s
op het gebied van cybersecurity aan
universiteiten en andere instellingen voor
hoger onderwijs. Deze certificering zou door
de overheid kunnen worden beoordeeld en
toegekend, zoals in Frankrijk, het Verenigd
Koninkrijk en de Verenigde Staten. Dit zal
werkgevers en studenten helpen om de
kwaliteit van de opleiding te beoordelen en
om te bepalen welke opleiding het beste bij
hen past.

• Vergroot het bewustzijn van de bevolking
over cybersecurity, zodat zij zowel op het
werk als thuis actoren voor cybersecurity
kunnen worden. Dit kan door een gratis
en open online cursus op te zetten, zoals in
Frankrijk. Een online test zou elke burger
ook kunnen helpen om zijn bewustzijn van
en kennis over cybersecurity te beoordelen.
Het materiaal dat ENISA ter beschikking stelt
zou hierbij aangewend kunnen worden.

• Creëer meer bewustzijn door middel van
activiteiten zoals een ‘bewustmakingsdag
rond cyberbeveiliging’ met boeiende
activiteiten voor studenten, en promoot
reeds op school een carrière in de
cybersecuritysector.

• Laat universiteiten en bedrijven
praktijkgerichte en praktische
opleidingen organiseren om de
cybersecurityvaardigheden van hun
studenten en werknemers te ontwikkelen,
in domeinen zoals netwerkbeveiliging,
inbreukdetectie, cloud security, bescherming
tegen phishing, applicatiebeveiliging,
vulnerability management, enz.58
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Onderzoek

Imec, een van de grootste strategische 
onderzoekscentra in Vlaanderen59, focust op 
netwerktechnologie, privacy en beveiliging, 
en artificiële intelligentie sinds de fusie met 
iMinds in februari 2016. Het biedt ondernemers 
opleidingen, financiering, faciliteiten en 
netwerkdiensten op gebieden als Internet of 
Things, gegevensverwerking en versleuteling en 
draadloze communicatie.

Verder zijn onderzoeksgroepen aan Vlaamse 
universiteiten actief op het gebied van 
ICT. Vlaanderen staat wereldwijd bekend 
om zijn cryptografieonderzoekers, met 
de KU Leuven als belangrijke speler. De 
onderzoeksgroep Computer Security and 
Industrial Cryptography (COSIC) van de 
KU Leuven doet onderzoek op het gebied van 
symmetrische-sleutelcryptografie, publieke-
sleutelcryptografie, ingebedde veiligheid, 
privacytechnologieën, identiteitsbeheer en 
mobiele en draadloze beveiliging.

Professor Vincent Rijmen (KU Leuven, 
Departement Elektrotechniek, Afdeling 
COSIC) en professor Joan Daemen 
(STMicroElectronics) werken sinds 1993 
samen aan verschillende onderzoeksprojecten 
op het gebied van cryptografie. Een van 
hun samenwerkingen heeft geleid tot 
het encryptiealgoritme Rijndael. In 2000 
selecteerde het Amerikaanse National Institute 
of Standards and Technology (NIST) Rijndael 
als de ‘Advanced Encryption Standard’ 
(AES, FIPS 197). Alle smartphones, pc’s en 
wifi-toegangspunten die gebruikmaken van 
WPA2 en internetinfrastructuur gebruiken dit 
algoritme voor beveiliging. Dit wordt in detail 
vermeld in het deel over octrooien.

Verder aan de KU Leuven focust HEAT60 
(Homomorphic Encryption Applications and 
Technology) zich ook op cryptografie, terwijl 
ICRI61 (Interdisciplinary Centre for Law and 
ICT) het wettelijk kader herbekijkt dat nodig is 
voor technologische evolutie op verschillende 
gebieden.

Het imec-DistriNet is een onderzoeksgroep 
die deel uitmaakt van het Departement 
Computerwetenschappen van de KU Leuven.

Het algemene expertise- en innovatiedomein 
van DistriNet is de ontwikkeling van open, 
gedistribueerde objectondersteuningsplatforms 
voor geavanceerde toepassingen en beveiliging. 

Andere partijen aan de Vlaamse universiteiten 
en hogescholen wiens werkveld aan 
cybersecurity verwant zijn:

• UGent: het Data Science Lab62, MICT
(Media, Innovation and Communication
Technologies)63, i-Know64

• UHasselt: EDM (Expertise Centre for Digital
Media)65

• VUB: ETRO (het Departement van
Electronics en Informatics, Faculteit
Ingenieurswetenschappen)66, en Software
Languages Lab (Faculteit Wetenschappen en
bioingenieurswetenschappen) met expertise
op het vlak van veilige programmeertalen
en deelname aan beveiligingsprojecten zoals
SecCloud, Spices en Tearless.

• Howest: het Sizing Servers Lab67

Agoria, BELTUG, Cyber Security Coalition, 
LSEC zijn enkele belangrijke clusterorganisaties 
die in Vlaanderen aanwezig zijn. Deze groepen, 
samenwerkingsverbanden en organisaties 
stimuleren veelbelovende innovatie en 
moedigen kennisdeling op het brede gebied van 
IT-beveiliging aan68.

Wat publieke onderzoeksfinanciering betreft, 
zijn het Vlaams Agentschap Innoveren & 
Ondernemen (VLAIO)69 en het Fonds voor 
Wetenschappelijk Onderzoek (FWO)70 
publieke onderzoeksraden. Zij hebben tot doel 
baanbrekend wetenschappelijk onderzoek 
te ondersteunen door (studie)beurzen en 
projectfinanciering voor onderzoek aan te 
bieden.

Bell Labs is het grootste bedrijfsmatige ICT 
onderzoekscentrum in België71. Onderzoekers 
werken er samen met academici en industriële 
partners (zoals imec en de KU Leuven) rond 
verschillende onderzoeksdomeinen, gaande 
van netwerkarchitectuur en protocollen tot 
‘system engineering’. De Bell Labs Prijs72 
ondersteunt onderzoekers in de vakdomeinen 
van cryptografie en beveiliging.
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Huidige situatie in de geselecteerde 
landen

Bij het vergelijken van de 
onderzoeksorganisatie van vergelijkbare landen 
is de Nederlandse Organisatie voor Toegepast 
Natuurwetenschappelijk Onderzoek (TNO73) 
een onafhankelijke onderzoeksorganisatie 
in Nederland die zich richt op toegepaste 
wetenschap en technologie. De technische 
faciliteiten in het cybersecurity labo worden 
beschikbaar gesteld voor veelbelovende 
innovatieprojecten op het gebied van 
cybersecurity. Het Cyber Security Lab van 
de TNO in Den Haag is een speciale faciliteit 
voor innovatief en experimenteel onderzoek 
gericht op het creëren van een veilige en 
weerbare cyberruimte. Het labo werkt samen 
met partners in de “gouden driehoek” van de 
overheid, kennisinstellingen en bedrijven.

Ook particuliere instellingen kunnen een vitale 
rol spelen bij de financiering van onderzoekers, 
zoals de Nederlandse Organisatie voor 
Wetenschappelijk Onderzoek (NWO)74. 
De NWO heeft tot doel de kwaliteit en 
innovatie van fundamenteel wetenschappelijk 
onderzoek te verbeteren en de verspreiding 
van onderzoeksresultaten te bevorderen. 
De NWO heeft negen eigen instituten op 
het gebied van astronomie, wiskunde en 
computerwetenschappen, natuurkunde, 
geschiedenis, mariene wetenschappen, recht 
en criminaliteit en ruimteonderzoek. De NWO 
werkt samen met het Centrum Wiskunde & 
Informatica75 (CWI) aan onderzoek op het 
gebied van cybersecurity.

In het Verenigd Koninkrijk hebben het National 
Cyber Security Centre (NCSC) en Research 
Councils UK (RCUK) de Academic Centres 
of Excellence in Cyber Security Research 
(ACEs-CSR)76 opgericht, die cybergerelateerd 
onderzoek leiden en universiteiten erkennen 
als ACEs-CSR. Tot nu toe hebben veertien 
universiteiten in het Verenigd Koninkrijk 
erkenning gekregen als ACE’s-CSR, waaronder 
de University of Oxford, de University 
College London en de Imperial College, voor 
academisch onderzoek op het gebied van 
cybersecurity.

Het Duitse agentschap voor cybersecurity 
(Bundesamt für Sicherheit in der 
Informationstechnik (BSI)) en het 
Duitse federale ministerie van Onderwijs 
hebben de onderzoeksorganisatie 
Fraunhofer‑Gesellschaft77 opdracht gegeven 
om onderzoek te doen naar uiteenlopende 
onderwerpen op het gebied van cybersecurity 
van de toekomst en verschillende projecten. 
Bovendien is het Ruhr-Universität Bochum 
ook een sterke speler in het domein van 
cryptografisch onderzoek. De universiteit 
is de thuisbasis van Crypto RUB78, een 
onderzoeksgroep dat gespecialiseerd is 
in fysieke beveiliging en cryptografie en 
tevens ook Secure Hardware Group79, 
een onderzoeksgroep dat cryptografische 
applicaties ontwikkeld.
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Daarnaast ondersteunt het federale ministerie 
van Onderwijs en Onderzoek sinds 2011 drie 
competentiecentra voor IT-beveiliging80:

1. CISPA – Centre for IT Security, Privacy and
Accountability in Saarbrücken

2. EC-SPRIDE – European Centre for Security
and Privacy by Design in Darmstadt

3. KASTEL – Kompetenzzentrum für
angewandte Sicherheitstechnologie in
Karlsruhe

In Frankrijk is het ‘Institut national de 
recherche en informatique et en automatique’ 
(Inria) de belangrijkste onderzoeksorganisatie. 
Het Inria wordt ondersteund door het nationale 
ministerie van Onderwijs en het ministerie 
van Industrie. Het heeft het Laboratoire de 
Haute Sécurité81 (LHS) opdracht gegeven 
onderzoek te verrichten op drie belangrijke 
gebieden, namelijk virologie (studie van 
computervirussen), netwerktoezicht 
en opsporing van kwetsbare punten in 
communicerende systemen.

Naast federale financiering hebben Europese 
onderzoeksorganisaties toegang tot Europese 
fondsen. Zo voorziet het programma Horizon 
2020 (H2020) van de Europese Commissie 
onder meer in de financiering van onderzoek in 
de private en publieke sector op het gebied van 
cybersecurity.

Het National Institute of Standards and 
Technology (NIST) in de Verenigde Staten 
gunde in 2014 een contract voor de exploitatie 
van zijn eerste federaal gefinancierde 
onderzoeks- en ontwikkelingscentrum 
(Federally Funded Research and Development 
Center, FFRDC), dat het National Cybersecurity 
Center of Excellence (NCCoE) zal 
ondersteunen, aan MITRE82. Het FFRDC houdt 
zich uitsluitend bezig met het verbeteren van de 
cybersecurity capaciteiten van het land.

In 2017 besloot China83 om binnen de 10 jaar 
“wereldberoemde” cybersecurity scholen 
te bouwen die zich zullen concentreren 
op interdisciplinaire programma’s op het 
gebied van onder meer engineering, recht 
en management om cybersecurity personeel 
op te leiden. Tegelijkertijd zullen deze 
scholen in samenwerking met bedrijven en 
vooraanstaande laboratoria van het land 
wetenschappelijke onderzoeksopdrachten 
uitvoeren in opdracht van de overheid.

Voor Finland hebben we tijdens 
het bureauonderzoek geen 
onderzoeksinspanningen gevonden.

De internationale non-profitorganisatie Open 
Web Application Security Project84 (OWASP) 
heeft als doel de beveiliging van het internet 
te verbeteren door open-sourceartikelen, 
methodes, documentatie en tools aan te bieden. 
Als gemeenschap staat OWASP ter beschikking 
van particulieren, overheden en de privésector.

Wetenschappelijke publicaties

Om een duidelijk beeld te kunnen scheppen 
over de publicaties rond cybersecurity in België 
en Vlaanderen hebben we in de eerste plaats 
de belangrijkste conferenties bepaald in de 
domeinen cybersecurity en cryptografie. Op 
basis van deze conferenties hebben we een 
lijst van Belgische auteurs opgesteld die ofwel 
aanwezig waren als spreker op de conferentie 
of wiens paper of artikel te vinden was onder de 
‘accepted papers’ van de conferenties.

Hiervoor zijn we, afhankelijk van de 
conferentie, 3 tot 5 jaar teruggegaan in de tijd. 
Volgende conferenties werden onderzocht:

Voor cybersecurity:

• ACM Conference on Computer &
Communications Security (CCS)

• IEEE Symposium on Security and Privacy

• Network and Distributed System Security
Symposium (NDSS)

• Usenix Security Symposium

• Asia Conference on Computer &
Communications Security

• IEEE European Symposium on Security and
Privacy

• Annual Computer Security Applications
Conference (ACSAC)

• Proceedings on Privacy Enhancing
Technologies Symposium (PoPets – Pets)

Voor cryptografie:

• Crypto

• Eurocrypt

• Asiacrypt

• Conference on Cryptographic Hardware and
Embedded Systems (CHES)

• Fast Software Encryption Conference (FSE)

Daarnaast werd per auteur bijgehouden tot 
welke onderzoeksinstelling ze behoorden 
teneinde een beeld te kunnen geven van de 
belangrijkste instellingen in het cybersecurity 
en cryptografie vakgebied.



19 | Departement Economie, Wetenschap en Innovatie

De voornaamste Belgische instellingen die 
aanwezig waren op de conferenties voor 
cybersecurity en cryptografie zijn KU Leuven, 
imec-DistriNet, iMinds, ESAT-COSIC & UCL 
Crypto Group. Indien er gekeken wordt naar de 
verschillende auteurs die aanwezig waren op de 
geïdentificeerde conferenties (zie Afbeelding 3), 
zien we dat het merendeel hiervan geaffilieerd 
zijn met de KUL, al dan niet via ESAT-COSIC, 
imec-DistriNet of iMinds.

Verder hebben we ook gekeken naar het 
aantal artikels gelinkt aan cybersecurity die 
deze auteurs hebben gepubliceerd volgens de 
bibliografie van DBLP85. Op basis van deze data 
kunnen we stellen dat er in België jaarlijks zo’n 
300 à 350 artikels gepubliceerd werden over 
cybersecurity.

Daarnaast kunnen we uit volgende grafiek 
afleiden dat er een lichte stijging is in het aantal 
artikels tussen 2014-2017.

Afbeelding 3:
Onderzoeksgroepen van Belgische auteurs op conferenties omtrent cybersecurity en cryptografie

Afbeelding 4:
Evolutie van het aantal publicaties tussen 2014 
en 2017
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Op basis van de auteurs die geïdentificeerd 
werden tijdens het onderzoek naar de 
verschillende conferenties hebben we 
de wetenschappelijke publicaties en 
conferentieartikels kunnen analyseren 
van de auteurs die geaffilieerd zijn met de 
Vlaamse instellingen. We hebben deze artikels 
ingedeeld in de verschillende cybersecurity 
domeinen, zoals gedefinieerd door (ISC). 

Afbeelding 5:
Onderzoeksdomeinen cybersecurity in Vlaanderen

Uit deze analyse blijkt dat de 4 grootste 
domeinen van wetenschappelijk onderzoek 
rond cybersecurity in Vlaanderen zich 
situeren rond beveiligingstechnieken (28%), 
veiligheidsbeoordeling (21%), identiteit- en 
toegangsbeheer (17%) en informatiebeveiliging 
en risicomanagement (12%). Onderstaande 
figuur geeft de volledige onderverdeling weer.
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cryptografie. Dit betekent dat er in de Verenigde 
Staten tussen 1974 en 2018 1.087 publicaties 
over cybersecurity en cryptografie waren.

China: Door raadpleging van de ACM Digital 
Library, gepubliceerd door de ‘Association for 
Computing Machinery’, vonden we voor de 
periode 2000-2018 381 tijdschriftartikelen over 
cybersecurity die werden gepubliceerd door de 
Tsinghua-universiteit, de University of Science 
and Technology of China en de Universiteit van 
Zhejiang102.

Aanbevelingen voor Vlaanderen

De prioriteit van Vlaanderen moet niet liggen 
bij het oprichten van meer onderzoekscentra. 
In plaats daarvan moet de focus liggen op 
het verder ondersteunen van de bestaande 
centra, het ondersteunen van hun groei met 
meer financiering en het blijven financieren 
van nieuwe onderzoekers op domeinen die te 
maken hebben met cybersecurity.

Vlaanderen is sterk gericht op cryptografisch 
onderzoek, waarin al heel wat is geïnvesteerd. 
Wij bevelen aan te blijven investeren in goed 
ontwikkelde onderzoeksgebieden (bijvoorbeeld 
cryptografie en softwarebeveiliging) om nog 
meer expertise en erkenning te verwerven op 
Europees en mondiaal niveau.

Ook het domein van ‘post-quantum’ algoritmes 
dient verder ondersteunt te worden. Het 
kan opgemerkt worden dat cybersecurity 
grotendeels afhankelijk is van cryptologie, 
en dat het investeren in ‘quantum computers’ 
zou kunnen leiden tot toekomstige troeven 
wanneer het aankomt op databescherming 
en elektronische handel103. Vermits dergelijke 
krachtige ‘quantumcomputers’ aanzienlijke 
investeringen vereisen, zou het gunstig zijn om 
stakeholders van ondernemingen, onderwijs 
en overheidsinstellingen hiertoe toegang te 
geven teneinde hun nut te maximaliseren. 
Dergelijke investeringen gebeurden de 
afgelopen jaren onder andere door de 
Amerikaanse NSA (raming: $ 80 miljoen) en 
Intel (raming: $ 20 miljoen). Hier in 
Vlaanderen mee concurreren zou een 
beleidsoptie zijn, maar is voor cryptologisch 
onderzoek minder belangrijk. De reden 
hiervoor is dat onderzoek in post quantum 
algorithmes geen quantum computers vereist.  
Post quantum onderzoek gaat ervan uit dat 
quantum computers bestaan, en bedenkt 
algorithmes die tegen dergelijke rekenkracht 
bestand zijn.

Huidige situatie in de geselecteerde 
landen

In het volgende deel hebben we de trends in 
wetenschappelijke publicaties onderzocht 
zoals die zich hebben voorgedaan volgens de 
nationale agentschappen en nationale centra 
die gespecialiseerd zijn in cybersecurity. 
Voor Duitsland hebben we gebruikgemaakt 
van gegevens van een toonaangevend 
onderzoeksinstituut86 op het gebied van 
IT-beveiliging, terwijl we voor Finland 
hebben gebruikgemaakt van gegevens 
uit een programma dat in 2015 door de 
Finnish National Cyber Security Strategy87 
werd opgestart. Voor China hebben we 
gebruikgemaakt van gegevens uit een door 
de Association for Computing Machinery 
gepubliceerde digitale bibliotheek88.

Frankrijk: Via het ANSSI89, dat verslag 
uitbrengt aan de secretaris-generaal van 
Defensie en Nationale Veiligheid, hebben we 
ongeveer 82 Franstalige wetenschappelijke 
publicaties90 over cybersecurity, cryptografie 
en informatiebeveiliging gevonden. 
Daarnaast hebben we via de website van de 
Direction centrale de la sécurité des systèmes 
d’information (de website van de Franse 
overheid die gewijd is aan de beveiliging van 
informatiesystemen)91 85 wetenschappelijke 
publicaties over cryptografie92 gevonden.

Duitsland: In de publicatiedatabank 
van het Fraunhofer-Institut für Sichere 
Informationstechnologie93 vonden we voor 
de periode 2003-201894 124 publicaties over 
cybersecurity en voor de periode 1996-201895 
118 publicaties over cryptografie.

Finland: Door raadpleging van het DIMECC 
(Digital, Internet, Materials & Engineering 
Co‑Creation) Cyber Trust Program96 vonden we 
ongeveer 100 publicaties97 van 2016 tot 2017.

Nederland: Door raadpleging van het Nationaal 
Cyber Security Centrum (ministerie van Justitie 
en Veiligheid) vonden we voor de periode 
2008‑2018 54 publicaties over cybersecurity98.

Verenigd Koninkrijk: Het National Cyber 
Security Centre telt voor de periode 2016‑2018 
222 publicaties over cybersecurity99.

Verenigde Staten: Door raadpleging van 
het ‘National Institute of Standards and 
Technology’ (‘U.S. Department of Commerce’) 
vonden we voor de periode 1974‑2018100 
1.060 publicaties over cybersecurity en voor 
de periode 2015‑2018101 27 publicaties over 
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Interdisciplinair onderzoek waarbij 
cybersecurity wordt gecombineerd met 
andere opkomende technologiedomeinen, 
zoals artificiële intelligentie (AI), moet 
worden aangemoedigd en ondersteund door 
bijvoorbeeld specifieke onderzoekssubsidies. In 
dat opzicht kunnen we eveneens argumenteren 
dat het belangrijk is om onderzoek en financiële 
middelen te voorzien in het domein van 
blockchain aangezien dit cybersecurity in zijn 
geheel versterkt104.

Onderzoeksuitgaven

Het Vlaams Agentschap voor Internationaal 
Ondernemen (Flanders Investment & Trade) 
verwacht dat de Belgische cybersecuritymarkt 
tegen 2022 met  794 miljoen zal groeien. 
Vlaanderen beschikt over de beste O&O-
stimulansen in Europa. Bovendien spelen de 
vijf universiteiten in Vlaanderen (KU Leuven, 
UGent, UAntwerpen, VUB en UHasselt) een 
belangrijke rol in de output van O&O in 
Vlaanderen en genereren ze bijna 90% van 
alle niet-private wetenschappelijke output van 
Vlaanderen.

Hun overheidsfinanciering is afkomstig uit 
drie bronnen: een basistoelage, steun die op 
concurrerende basis wordt toegekend en een 
verscheidenheid aan projectgebonden bronnen.

Ondersteund door de voormalige Vlaamse 
Raad voor Wetenschap en Innovatie (VRWI) 
stelde minister Philippe Muyters dat ernaar 
moet worden gestreefd om de O&O-uitgaven 
tegen 2020 op 3% van het bbp te brengen.
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Huidige situatie in de geselecteerde 
landen

Wat de uitgaven voor cyberbeveiliging betreft, 
zal de EU in het kader van het contractueel 
publiek-privaat partnerschap voor cybersecurity 
voor de periode 2017-2020 tot € 450 miljoen 
investeren in Horizon 2020 (H2020) voor 
onderzoek en innovatie op het gebied van 
cybersecurity105.

Frankrijk: In 2017 zette het Investeringsplan 
voor Europa, ook wel het plan-Juncker 
genoemd, het licht op groen voor een 
financiering van € 20 miljoen voor CS 
Communication & Systèmes106 voor onderzoek 
naar en ontwikkeling en innovatie van nieuwe 
cybersecurity systemen107. In de privésector 
genereerde de Franse cybergigant Thales108 
in 2017 een omzet van ongeveer € 900 miljoen 
($ 1,10 miljard), tegen € 700 miljoen in het 
voorgaande jaar. Verwacht 
wordt dat het bedrijf de komende jaren met 
ongeveer 10 procent per jaar zal groeien. 
Na verschillende wereldwijde cyberaanvallen 
in de afgelopen jaren vragen overheden en 
bedrijven diensten en producten die gericht 
zijn op een betere bescherming van data- en 
informatiesystemen.

Pôle d’excellence cyber is een 
samenwerkingsorganisatie die is opgezet 
op initiatief van het Ministère des Armées 
en telt inmiddels meer dan 30 actieve leden 
(uit de sectoren opleiding, onderzoek en 
economische ontwikkeling) en meer dan een 
dozijn grote industriële spelers109. Volgens 
dezelfde bron heeft Pôle d’excellence cyber over 
een periode van 6 jaar € 12 miljoen 
toegekend aan scripties, postdoctorale niveaus 
en wetenschappelijke seminars en 
€ 6,3 miljoen geïnvesteerd in onderzoeks- en 
opleidingsplatforms.

Volgens een in 2015 uitgevoerde enquête van 
de CXP Group110 heeft in 2014 ongeveer 73% 
van de bedrijven zijn budget voor cybersecurity 
verhoogd. Uit dezelfde enquête blijkt dat 69% 
van de bedrijven vanuit de privésector advies 
heeft gekregen bij het uitstippelen en uitvoeren 
van een beveiligingsstrategie, terwijl slechts 
17% van de bedrijven dergelijk advies vanuit 
overheidsinstellingen heeft gekregen.

Nederland: Volgens onderzoek van The Hague 
Security Delta uitgevoerd in december 2016111:

• ontving het Nationaal Cyber Security
Centrum van Nederland in 2015
€ 2,7 miljoen aan financiering;

• gaf het ministerie van Defensie in 2015
€ 5 miljoen uit aan cybersecurity;

• investeerde de Nederlandse privésector in
2015 € 542,3 miljoen (0,08% van het totale
bbp) in cybersecurity;

• investeerde de Nederlandse overheid in 2015
€ 7,7 miljoen in civiele en militaire
cybersecurity;

• investeerde de Nederlandse overheid in 2015
€ 13,8 miljoen in de nationale politie om
cybercrime te bestrijden; en

• investeerde de Nederlandse overheid in 2015
€ 6,5 miljoen in de Global Conference on
Cyberspace (€ 2 miljoen was tevens ook
geïnvesteerd in 2014)

Verenigde Staten: Uit onderzoek van The 
Hague Security Delta uitgevoerd in december 
2016112 blijkt dat de Verenigde Staten het land 
is dat het hoogste percentage van zijn bbp 
uitgeeft aan cybersecurity, vooral vanwege 
zijn belangrijke militaire begroting. Volgens 
dezelfde bron investeren de 4 grootste 
financiële instellingen in de Verenigde Staten 
(Bank of America, Wells Fargo, Citigroup en 
J.P. Morgan Chase & Co.) jaarlijks 
€ 1,37 miljard in cybersecurity (wat 
overeenkomt met 15% van de uitgaven aan 
cyberbeveiliging in de wereldwijde financiële 
sector). In 2018 vroeg het Department of 
Homeland Security een budget van in totaal 
meer dan $ 970 miljoen  voor alle 
cyberoperaties113.

Verenigd Koninkrijk: Het Verenigd Koninkrijk 
heeft de grootste markt voor cybersecurity 
in Europa114, met hogere overheidsuitgaven 
aan cybersecurity om toekomstige 
veiligheidsdreigingen het hoofd te kunnen 
bieden. Matthew Hancock, Minister for 
the Cabinet Office en Paymaster General, heeft 
aangekondigd dat de investering in 
bescherming tegen cyberaanvallen zal worden 
verhoogd tot £ 1,9 miljard115.

Volgens het National Cyber Security Centre 
telde het CyberInvest-partnerschap in 2016 al 
24 bedrijven die zich hadden geëngageerd om 
de komende 5 jaar minstens £ 8 miljoen te 
investeren116. Volgens het eerder genoemde 
onderzoek van The Hague Security Delta 
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(december 2016) wijst het Verenigd Koninkrijk 
ongeveer 15% van zijn cybersecurity budget toe 
aan zijn nationale cybercrimepolitie.

Volgens een in 2015 uitgevoerde enquête117 
onder grote bedrijven in het Verenigd 
Koninkrijk had 53% van deze bedrijven zijn 
cybersecurity budget niet verhoogd.

Duitsland: Accenture118 verwacht dat de 
cybersecurity kosten voor Duitse bedrijven met 
42% zullen stijgen. De markt voor cybersecurity 
wordt vooral gedreven door initiatieven van de 
overheid om specifiek het toenemende aantal 
inbreuken op de beveiliging aan te pakken.

Volgens het Bericht Datenschutz und 
Datensicherheit 2015119 heeft Deutsche 
Telekom bijvoorbeeld een leerstoel aan de 
Hochschule für Telekommunikation in Leipzig 
gefinancierd ter verbetering van onderzoek 
en onderwijs op het gebied van cybersecurity 
en heeft het Teachtoday.de opgericht, een 
cybersecurity – en privacyplatform voor 
scholen. In 2015 gaf 29% van de middelgrote 
en grote ondernemingen aanzienlijk meer uit 
aan IT-beveiliging dan in 2014 en gaf 49% iets 
meer uit120.

China: De uitgaven van Chinese bedrijven aan 
cybersecurity liggen bijna 25% hoger dan het 
wereldwijde gemiddelde. Uit de bevindingen 
van PwC’s Global State of Information 
Security Survey 2018121 (GSISS) blijkt dat 
het gemiddelde cybersecurity budget van 
respondenten op het Chinese vasteland en in 
Hongkong 23,5% hoger ligt dan het mondiale 
gemiddelde, met een totaal gemiddeld 
budget van $ 6,3 miljoen per respondent. Er 
werd voorspeld dat de omzet van China’s 
internetbeveiligingsindustrie zou stijgen 
tot ¥ 45,71 miljard ($ 6,91 miljard) 
in 2017. De China Academy of Information 
and Communications Technology122 (CAICT) 
voorspelde in een rapport dat de sector in 
2017 met 32,85% jaar-op-jaar zal groeien, 
wat sneller is dan de groei van 21,7% jaar-op-
jaar in 2016. Bovendien steeg de omzet van 
de Chinese informatiebeveiligingsindustrie van 
$ 527 miljoen in 2003 tot $ 2,8 miljard in 
2011123. Tot slot had China/Hongkong volgens 
het Global State of Information Security Survey 
2018 een budget voor cybersecurity van 
$ 6,3 miljoen in 2017.

Voor Finland hebben we tijdens het 
bureauonderzoek geen gegevens over uitgaven 
in verband met cybersecurity gevonden.



25 | Departement Economie, Wetenschap en Innovatie

Volgens de “Readiness for the Future of 
Production Assessment 2018”124 van het Wereld 
Economisch Forum

Land

Cybersecurity betrokkenheid

(in aflopende volgorde)

• Waarde 0 – 1 (Best)

• Plaats/100

Bedrijfsinvesteringen in 
opkomende technologie

• Waarde 1 – 7 (Best)

• Plaats/100

Digitale vaardigheden van de 
bevolking

• Waarde 1 – 7 (Best)

• Plaats/100

China • 0,6 op 1

• 35/100

• 4,4 op 7

• 25/100

• 4,7 op 7

• 34/100

België • 0,7 op 1

• 30/100

• 4,8 op 7

• 17/100

• 4,9 op 7

• 28/100

Duitsland • 0,7 op 1

• 27/100

• 5,5 op 7

• 7/100

• 5,3 op 7

• 17/100

Finland • 0,7 op 1

• 18/100

• 5,5 op 7

• 8/100

• 5,9 op 7

• 4/100

Nederland • 0,8 op 1

• 17/100

• 5,6 op 7

• 6/100

• 5,9 op 7

• 3/100

Verenigd Koninkrijk • 0,8 op 1

• 14/100

• 5,2 op 7

• 9/100

• 4,7 op 7

• 31/100

Frankrijk • 0,8 op 1

• 8/100

• 4,6 op 7

• 22/100

• 4,3 op 7

• 52/100

Verenigde Staten • 0,9 op 1

• 2/100

• 6 op 7

• 1/100

• 6 op 7

• 1/100

Tabel 2:
Readiness for the Future of Production Assessment 2018 (Wereld Economisch Forum)
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De score voor cybersecurity engagement, 
binnen het vergelijkingspunt digitale 
beveiliging en gegevensprivacy, is afkomstig 
van de Global Cybersecurity Index van 
2017125, die het cybersecurity engagement 
meet op basis van 5 pijlers (juridisch, 
technisch, organisatorisch, samenwerking 
en capaciteitsopbouw). Hierbij wordt voor 
elke pijler beoordeeld of er sprake is van het 
volgende:

• Juridisch: juridische instellingen en
kaders met betrekking tot cybersecurity en
cybercriminaliteit;

• Technisch: technische instellingen en kaders
met betrekking tot cybersecurity;

• Organisatie: instellingen voor
beleidscoördinatie en strategieën voor
nationale ontwikkeling van cybersecurity;

• Samenwerking: partnerschappen,
samenwerkingskaders en netwerken voor
informatie-uitwisseling;

• Capaciteitsopbouw: O&O-, onderwijs- 
en opleidingsprogramma’s. Bovendien
wordt in het kader van deze pijler ook de
aanwezigheid van overheidsagentschappen
en gecertificeerde professionals beoordeeld.

Ten tweede is de score voor 
“Bedrijfsinvesteringen in opkomende 
technologie” gebaseerd op de beoordeling 
van het innovatievermogen van bedrijven via 
industriële activiteiten. Hierbij wordt rekening 
gehouden met het technologieplatform van 
een land, de kracht en veiligheid van zijn 
verbonden ICT-infrastructuur alsook de 
onderzoeksintensiteit en de beschikbaarheid 
van financiering voor het integreren van 
opkomende technologieën in de productie.

Tot slot is de score voor “Digitale vaardigheden 
van de bevolking” gebaseerd op de 
beoordeling van de computervaardigheden, 
basiscoderingsvaardigheden en digitale 
leesvaardigheden van de actieve bevolking. 
Als zodanig helpt deze score om de technische 
capaciteiten van de huidige beroepsbevolking te 
definiëren, evenals het vermogen van een land 
om te reageren op arbeidsmarktverschuivingen 
veroorzaakt door opkomende technologieën.

Concluderend valt uit de scores in tabel 2 af 
te leiden dat de Verenigde Staten en Frankrijk 
behoren tot de landen die zich het meest 
engageren op het gebied van cybersecurity 
gezien hun positie in de top 10. Het Verenigd 
Koninkrijk, Nederland en Finland zitten 
min of meer op hetzelfde niveau wat 
cybersecurity engagement betreft. Ook zien 
we dat Duitsland, België en China op een 
vergelijkbaar niveau presteren op basis van 
hun positie op de wereldranglijst. Er moet 
echter ook worden opgemerkt dat België 
beter presteert dan Frankrijk op het vlak van 
zowel bedrijfsinvesteringen in opkomende 
technologie als digitale vaardigheden van de 
bevolking. België doet het ook beter dan het 
Verenigd Koninkrijk wat digitale vaardigheden 
van de bevolking betreft.

Aanbevelingen voor Vlaanderen

De overheid zou O&O in de privésector 
moeten blijven aanmoedigen door middel 
van belastingvoordelen, financiering of hulp 
bij het te gelde maken en commercialiseren 
van onderzoeksproducten. Dat laatste is 
vooral interessant voor spin-offs, start-ups 
en kmo’s omwille van hun beperkte toegang 
tot financiële middelen en juridische en 
commerciële expertise. We zouden bijvoorbeeld 
een hogere investeringsaftrek kunnen 
aanbevelen, aangezien de investeringswaarde 
voor octrooien die door een onderneming zijn 
verworven of zelf zijn ontwikkeld momenteel 
13,5% bedraagt in Vlaanderen126.
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Octrooien

Uit ons bureauonderzoek blijkt dat er sinds 
2000 geen enkel nieuw octrooi met betrekking 
tot cybersecurity vanuit Vlaanderen bij het 
Europees Octrooibureau (EOB) is geregistreerd. 
Er zijn twee factoren die dit ten dele zouden 
kunnen verklaren.

Ten eerste wordt er voor ontwikkelde software 
meestal geen octrooi geregistreerd. Octrooien 
worden eerder geregistreerd voor hardware 
of een combinatie van hardware en software 
(bijvoorbeeld biometrie, toegangsbeheer, 
cryptografie).

Ten tweede worden octrooien in de 
cryptowereld zeldzamer omdat organisatoren 
van wedstrijden en financiers van onderzoek 
voorschrijven dat het algoritme niet mag 
worden gepatenteerd. Uitvindingen op 
het gebied van cybersecurity worden 
doorgaans niet gepatenteerd, maar eerder 
gestandaardiseerd. Deze standaardisatie maakt 
het mogelijk dat deze uitvindingen wereldwijd 
worden aangenomen en aanvaard. Zo maakt de 
Advanced Encryption Standard (AES) gebruik 
van het Rijndael-algoritme met blokvercijfering 
dat werd ontwikkeld door Joan Daemen 
(Proton World International) en Vincent Rijmen 
(KU Leuven)127.

Een ander voorbeeld is de standaardhashfunctie 
SHA-3 (Secure Hash Algorithm 3). Voor deze 
standaard selecteerde het National Institute of 
Standards and Technology (NIST) de Keccak-
functie die door Joan Daemen, Guido Bertoni, 
Michaël Peeters en Gilles Van Assche werd 
ontworpen bij STMicroelectronics in Diegem128.

Huidige situatie in de geselecteerde 
landen

We hebben in Google Patents gezocht naar de 
termen “cybersecurity” en “cyber security”. 
Vervolgens hebben we de 10 belangrijkste 
‘Cooperative Patent Classification’-codes 
(zie bijlage) die verband hielden met de 
twee zoektermen geselecteerd en hebben we 
hun definitie geverifieerd in de Cooperative 
Patent Classification van het Europees 
Octrooibureau129.

Onderstaande grafiek geeft een overzicht van 
het aantal cybersecurity gerelateerde octrooien 
die tussen 2000 en 2018 bij het Europees 
Octrooibureau (EOB)130 werden geregistreerd 
met de tien bovengenoemde Cooperative Patent 
Classification-codes.

Afbeelding 6:
Octrooien met betrekking tot cybersecurity (2000-2010 en 2011-2018)
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Op basis van de gegevens van het EOB hebben 
we de volgende trends vastgesteld voor de 
periode van 2000-2010 tot 2011-2018:

• In België, Nederland en China verdubbelde
het aantal geregistreerde octrooien.

• In Frankrijk steeg het aantal geregistreerde
octrooien met ongeveer 69%.

• In Duitsland steeg het aantal geregistreerde
octrooien met ongeveer 67%.

• In Finland steeg het aantal geregistreerde
octrooien met ongeveer 39%.

• In het Verenigd Koninkrijk steeg het aantal
geregistreerde octrooien met ongeveer 75%.

• In de Verenigde Staten steeg het aantal
geregistreerde octrooien met ongeveer 51%.

Volgens een industrierapport131 van december 
2015 zijn er drie categorieën nieuwkomers op 
de markt:

• bedrijven die computerhardware en
-software alsmede clouddiensten aanbieden;

• bedrijven die voornamelijk gespecialiseerd
zijn in cyberbeveiliging; en

• bedrijven die actief zijn op het gebied van
computerbeveiliging.

Op basis van bovenstaande informatie 
zijn de belangrijkste bedrijven wat 
cybersecurity gerelateerde octrooiaanvragen 
betreft IT-, computerbeveiligings- en 
cloudcomputingbedrijven.

Volgens een ander rapport132 hebben 
prominente marktspelers op het gebied van 
netwerkbeveiliging een grote octrooiportefeuille 
in de volgende domeinen: firewalls voor 
bedrijfsnetwerken, beveiligde e-mailgateways 
en beveiligde webgateways, Unified Threat 
Management, firewalls voor webapplicaties en 
“application delivery controllers”.

Aanbevelingen voor Vlaanderen

Financiering van onderzoek en ontwikkeling 
door publieke en private organisaties kan 
het aantal octrooien op het gebied van 
cybersecurity doen stijgen en de innovatie en 
economische groei stimuleren.

Voorts kunnen gouvernementele organisaties 
universiteiten en startups helpen, bijvoorbeeld 
door hen juridisch advies te verstrekken over 

kwesties die verband houden met intellectueel 
eigendom en over hoe ze het resultaat van hun 
onderzoekswerk te gelde kunnen maken, en 
door hun onderzoekswerk te erkennen.

Interdisciplinair onderzoek waarbij 
cybersecurity wordt gecombineerd met andere 
opkomende technologiedomeinen, zoals 
artificiële intelligentie en augmented en virtual 
reality, zou ook moeten worden aangemoedigd 
en ondersteund met financiële middelen 
(bijvoorbeeld specifieke onderzoeksbeurzen).
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Publiek-private samenwerkingen 
tussen de onderzoekswereld en het 
bedrijfsleven

Onder publiek-private samenwerking (PPS) 
wordt verstaan een langdurige samenwerking 
tussen belanghebbenden uit de publieke en de 
privésector.

We hebben in België vier publiek-private 
samenwerkingen geïdentificeerd die zich 
focussen op cybersecurity of IT-beveiliging, 
namelijk:

1. LSEC (Leaders in Security)133, opgericht door
de KU Leuven, is een non-profitorganisatie
die informatiebeveiliging op Europees niveau
promoot. De organisatie zelf is actief in
Nederland, België, Luxemburg
en het Verenigd Koninkrijk. Zij
organiseert jaarlijkse vergaderingen over
veiligheidsbeoordelingen, tweejaarlijkse
evenementen alsmede workshops en
opleidingsprogramma’s. Met deze
initiatieven wil de organisatie het
cybersecurity bewustzijn verhogen en
technologische innovatie ondersteunen.

2. Cyber Security Coalition134 wil kennis
delen en mensen en bedrijven meer bewust
maken van cybersecurity. Zijn missie is het
vergroten van de Belgische cybersecurity
capaciteit. Om dat te bereiken, heeft het een
discussieplatform voor ervaringsuitwisseling, 
een samenwerkingsplatform voor incidenten
en de respons daarop, en een nationale
bewustmakingscampagne opgezet. Tot slot
geeft het ook advies met betrekking tot
incidentmanagement.

3. Beltug (Belgische vereniging van leiders op
het gebied van digitale technologie)135 richt
zich op de behoeften van IT-personeel door
diverse onderwerpen te behandelen,
waaronder het internet der dingen,
blockchaintechnologie, software asset
management en IT-beveiliging. Door
evenementen te organiseren, tot 35 per jaar,
heeft Beltug voor zijn leden een platform
voor kennisdeling opgezet.

4. EEMA (European Electronic Messaging
Association) ontstond uit de behoeften
van bedrijven om kennis te delen rond
electronisch berichtenverkeer. EEMA schenkt
cybersecurity altijd aandacht in haar rol als
organisator van activiteiten en conferenties,
en in haar deelname in onderzoeksprojecten.

Huidige situatie in de geselecteerde 
landen

In januari 2018 zette IBM in Frankrijk, meer 
bepaald in Rijsel, het Security Operations 
Centre (SOC)136 op samen met het ANSSI 
(het Franse nationale agentschap voor 
cyberbeveiliging) als een publiek-privaat 
partnerschap. Het SOC biedt diensten op het 
gebied van beveiligingsincidenten en de respons 
daarop aan organisaties die het hart vormen 
van de Franse samenleving en economie. Het 
team van het beveiligingscentrum, dat 24 uur 
per dag en 7 dagen per week operationeel is, 
monitort beveiligingsincidenten, beoordeelt 
de mogelijke impact ervan op bedrijven en 
zorgt ervoor dat infrastructuren worden 
geconfigureerd om potentiële bedreigingen het 
hoofd te bieden.

In Duitsland is UP KRITIS137 een publiek‑privaat 
partnerschap met aanbieders van kritieke 
infrastructuur op het gebied van energie, 
gezondheid en voedsel. Het belangrijkste doel 
is het vaststellen van een geharmoniseerde 
IT-beveiligingsbeoordeling van kritieke 
infrastructuur. Het initiatief richt zich 
met andere woorden op de bescherming 
van kritieke informatie-infrastructuren in 
Duitsland. Allianz für Cyber-Sicherheit138, een 
initiatief van het Bundesamt für Sicherheit in 
der Informationstechnik (federaal bureau voor 
informatiebeveiliging), is een vereniging die 
zich richt op het vergroten van de weerbaarheid 
tegen cyberaanvallen139. Daarnaast is ook 
TeleTrusT140 al vele jaren actief, als associatie 
van zowel aanbieders als gebruikers van ICT en 
cyberbeveiliging.

In Nederland hebben we drie partnerschappen 
gevonden:

1. De Nederlandse Cyber Security Raad141

bestaat uit 18 leden, 7 uit de privésector,
7 uit de publieke sector en 4 uit de
wetenschappelijke gemeenschap. Als
onafhankelijk adviesorgaan adviseert de
raad de Nederlandse overheid op het gebied
van cybersecurity. Daarnaast streeft de
raad ernaar het niveau van cybersecurity
te verhogen en cybersecurity gerelateerde
risico’s te beperken door gebruik te maken
van nieuwe technologieën.

2. Het ECP142 (Platform voor de
InformatieSamenleving) is een
samenwerking waarbij leden kennis delen
over het gebruik van nieuwe technologieën
en de impact daarvan op de Nederlandse
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samenleving. De leden streven ernaar 
het veiligheidsbewustzijn bij burgers, 
organisaties en de overheid te verhogen.

3. The Hague Security Delta143 (HSD) streeft
ernaar de veiligheid te verhogen en meer
werkgelegenheid en bedrijfsactiviteit te
creëren. De leden bespreken en delen kennis
over diverse beveiligingsgerelateerde zaken,
waaronder cybersecurity.

In het Verenigd Koninkrijk adviseert het Cyber 
Growth Partnership144 (CGP) de overheid over 
de verdere ontwikkeling van het cybersecurity 
ecosysteem op de Britse markt. Het CGP heeft 
onder meer de Cyber Exchange opgericht145, 
een portaalsite waar Britse bedrijven 
cybersecurity gerelateerde informatie kunnen 
delen en waar ze kunnen samenwerken op 
het gebied van cybersecurity. Het National 
Cyber Security Centre lanceerde het initiatief 
‘Industry 100’, dat minstens 100 in de industrie 
actieve professionals met overheidsexpertise 
samenbrengt om nauwe samenwerking te 
bevorderen146. Het NCSC Cyber nam ook het 
initiatief voor twee incubators voor startups 
(Londen en Cheltenham).

Wat de Verenigde Staten betreft, hebben 
de US Army Reserve en het Department of 
Defence in samenwerking met bedrijven uit 
de privésector en met zes universiteiten een 
Cyber Private Public Partnership-programma 
opgezet (Cyber P3147). Het doel is te voldoen 
aan de vraag naar cybersecurity professionals 
en militairen met cyberervaring in het leger 
en het ministerie van Defensie. Volgens het 
Cybersecurity National Action Plan of The 
White House148 heeft de Small Business 
Administration (SBA) samengewerkt met de 
Federal Trade Commission, het Department 
of Energy en het National Institute of 
Standards and Technology (NIST) om meer 
dan 1,4 miljoen kleine ondernemingen 
cybersecurity opleidingen aan te bieden via 
districtskantoren, regionale netwerken en 
‘Manufacturing Extension Partnership Centers’. 
Verder blijven de Defense Advanced Research 
Projects Activity (DARPA), de Intelligence 
Advanced Research Projects Activity (IARPA) en 
Department of Homeland Security (DHS) zeer 
actief op het vlak van cybersecurity.

Wat Finland en China betreft, was op het 
moment van de studie geen informatie 
beschikbaar over publiek-private 
partnerschappen op het gebied van 
cybersecurity.

Aanbeveling voor Vlaanderen

Naarmate organisaties als LSEC, de Cyber 
Security Coalition en Beltug groeien, groeien 
ook de platforms voor kennisdeling. Door 
meer organisaties hun ervaring te laten 
delen en hun bezorgdheid over cybersecurity 
kenbaar te laten maken, kan de weerbaarheid 
van Vlaamse bedrijven tegen cybersecurity 
bedreigingen worden vergroot en kan 
het veiligheidsbewustzijn van burgers en 
organisaties worden verhoogd. Daarom 
bevelen we aan om bestaande publiek-
private partnerschappen te bevorderen met 
als doel hun ledenaantal te verhogen en de 
samenwerking op het vlak van cybersecurity in 
Vlaanderen te stimuleren.

Zoals voorgesteld door de Internet Security 
Alliance149, moet een overheid een gedeelde 
verantwoordelijkheid met de private sector 
beogen indien het wenst om een succesvolle 
publiek-private samenwerking voor 
cybersecurity op te stellen. Beide partijen 
dienen enige verbintenis te vertonen door in 
overeenstemming gebruikelijke praktijken op 
te stellen en gemeenschappelijke voordelen te 
benadrukken.
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Integratie van 
cybersecurity in bedrijven
Dit deel bevat de bevindingen met betrekking 
tot het niveau van integratie van cybersecurity 
in bedrijven voor de volgende indicatoren:

• Arbeidsmarkt

• Bedrijven

• Universitaire spin-offs en startups

Arbeidsmarkt (bestaande jobs en 
vacatures)

Er zijn veel vacatures voor cybersecurity 
jobs en het ziet er niet naar uit dat de vraag 
naar beveiligingsprofessionals in de nabije 
toekomst zal afnemen. Het tekort aan talent op 
het gebied van cybersecurity is wijdverbreid. 
Volgens een wereldwijde studie uitgevoerd 
door Intel Security en het Center for Strategic 
and International Studies (CSIS)150 meldt 82% 
van de deelnemers een tekort aan competentie 
op het gebied van cybersecurity in hun 
organisaties.

In een interview gaf Agoria151 te kennen dat er 
in België slechts een paar tientallen mensen 
met een universitair diploma in cybersecurity 
zijn en dat het aanbod van cybersecurity 
professionals dus klein is terwijl de vraag groot 
is. Uiteraard zijn er een aantal specialisten 

die in cybersecurity-verwante domeinen 
gekwalificeerd zijn en in het cybersecurity 
domein aktief zijn.  Hiermee kan deze groep 
uitgebreid worden tot een honderdtal.

Medio 2017 meldde de Belgische militaire 
inlichtingendienst dat ze op zoek is naar 
92 nieuwe experts voor het Centrum voor 
Cybersecurity (CCB) en dat dit centrum op 
langere termijn 200 experts nodig heeft152.

Er zijn ongeveer 2.000 cybercrime specialisten 
in België, terwijl er in Nederland 46.000 zijn153.

Huidige situatie in de geselecteerde 
landen

Om te kunnen inschatten hoeveel professionals 
in cybersecurity gerelateerde domeinen werken, 
is op LinkedIn Premium een zoekopdracht 
uitgevoerd met een werklocatiefilter en met 
Cyber Security als vereiste competentie. Deze 
zoekopdracht werd op 1 juni 2018 uitgevoerd. 
Onderstaande grafiek geeft een overzicht van 
het aantal cyberbeveiligingsprofessionals per 
land en het gemiddelde aantal cybersecurity 
professionals per 1 miljoen actieven in elk land 
als genormaliseerde waarde. Voor China is er 
onvoldoende informatie beschikbaar.

Uit de grafiek kunnen we concluderen dat het 
gemiddelde aantal cybersecurity professionals 
in Vlaanderen onder het gemiddelde van 
vergelijkbare landen ligt en iets hoger ligt dan 
in Duitsland.

Afbeelding 7:
Cybersecurity professionals (2018)

Gemiddeld aantal professionals per 1 miljoen actieven
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Van de door ons geselecteerde landen staat het 
Verenigd Koninkrijk op de eerste plaats wat 
betreft het aantal cybersecurity professionals 
per 1 miljoen actieven, gevolgd door 
Finland, de Verenigde Staten en Nederland. 
Bovengenoemde bron is niet representatief voor 
de Chinese markt, zodat de informatie over 
China niet kan worden becommentarieerd.

Volgens de UK Cyber Security Strategy 
2011-2016 van het Cabinet Office en de 
National security and intelligence154 werken er 
in de cyberbeveiligingssector in het Verenigd 
Koninkrijk 100.000 personen155. Volgens 
de Europese Commissie156 werkten er in 
2012 107.000 cybersecurity werknemers in 
Duitsland.

Wat vacatures betreft, kunnen de prognoses 
voor cybersecurity gerelateerde banen geen 
gelijke tred houden met de enorme toename 
van cybercriminaliteit wereldwijd, die naar 
verwachting zal verdubbelen van $ 3 biljoen in 
2015 tot $ 6 biljoen per jaar tegen 2021.

Volgens onderzoek van The Hague Security 
Delta uitgevoerd in december 2016157 nam het 
aantal vacatures voor cybersecurity 
gerelateerde banen in Nederland en Ierland in 
2015 toe met 53% jaar op jaar (tegenover 5% 
jaar op jaar in het voorgaande jaar).

Om een overzicht te krijgen van het aantal 
vacatures in de cybersecuritysector, hebben we 
de resultaten van internationale vacaturesites 
zoals Indeed en LinkedIn geanalyseerd.

Om de resultaten per land te vergelijken, 
hebben we het gemiddelde aantal vacatures 
genomen en deze genormaliseerd door ze te 
delen door het aantal actieven per miljoen 
inwoners. Voor China is er onvoldoende 
informatie beschikbaar.

Volgens een project dat werd ondersteund 
door het National Initiative for Cybersecurity 
Education (een programma van het National 
Institute of Standards and Technology onder 
het U.S. Department of Commerce)158, 
waren er:

• ongeveer 302.000 vacatures voor
cybersecurity gerelateerde banen in de
Verenigde Staten van april 2017 tot en met
maart 2018; en

• ongeveer 768.000 werknemers
tewerkgesteld in cybersecurity gerelateerde
banen in 2017 in de Verenigde Staten159.

Uit de grafiek blijkt dat het aantal vacatures 
op de Vlaamse arbeidsmarkt relatief hoog is 
in vergelijking met Frankrijk, Duitsland en 
Finland. Dit kan worden verklaard door ofwel 
een potentieel grote vraag binnen Vlaamse 
ondernemingen, ofwel de relatief geringe 
beschikbaarheid van cybersecurity experts in 
de regio.

Afbeelding 8:
Vacatures voor cybersecurity gerelateerde banen (2018)

Gemiddeld aantal vacatures per 1 miljoen actieven
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Aanbevelingen voor Vlaanderen

Onze bevindingen geven aan dat 
cyberbeveiliging belangrijk is voor Vlaanderen 
en veel werkgelegenheid genereert. Daarom 
is het cruciaal om kwalitatieve cybersecurity 
opleidingen aan te bieden.

Onderwijsinstellingen zouden hier een 
belangrijke rol kunnen spelen. Door een 
gevarieerd curriculum aan te bieden dat 
verschillende technologieën op het gebied 
van cyberbeveiliging omvat en zich richt 
op uiteenlopende studenten, zouden deze 
instellingen een antwoord kunnen bieden op 
de behoeften van de industrie. Wij bevelen aan 
om partnerschappen tussen de universiteiten 
en de privésector tot stand te brengen. Door 
gastcolleges van cybersecurity professionals 
te organiseren en stages aan te bieden, zou de 
kwaliteit van het curriculum verbreden en zou 
de industrie relevante beloftevolle talenten in 
een vroeg stadium kunnen identificeren.

We adviseren om STEM (‘Science Technology 
Engineering Math’) actief te promoten en om de 
oprichting van een ecosysteem te ondersteunen 
waar FOSS (‘Free and Open Source Systems’), 
Linux, Raspberry en Arduino worden gebruikt 
om een sterke technische basis uit te bouwen.

Aangezien veel nieuwe professionals niet 
over de nodige competenties beschikken en 
zelfs bekwame werknemers hun competenties 
voortdurend dienen te ontwikkelen, zouden 
werkgevers steeds meer opleidingen op de 
werkplek moeten bieden. Als werkgevers hun 
werknemers niet via opleidingen ondersteunen, 
kan dat ertoe leiden dat mensen ontslag 
nemen en elders in een ander domein aan de 
slag gaan160.

Bedrijven

Cyberbeveiligingsecosysteem

Flanders Investment & Trade heeft een 
ecosysteem voor cyberbeveiligingsinnovatie 
geïdentificeerd161. Dit ecosysteem bestaat 
uit verschillende actoren die verschillende 
diensten aanbieden aan bedrijven en start-
ups op het gebied van cyberbeveiliging. Sinds 
januari 2017 heeft Flanders Investment & 
Trade een ICT Welcome Team om buitenlandse 
ICT‑investeerders te begeleiden bij het opzetten 
van hun activiteiten in Vlaanderen. Eén van 
de 4 industrie-niches van het ICT Welcome 
Team heeft rechtstreeks betrekking tot 
cybersecurity162.

Verscheidene incubators voor 
informatietechnologie en gegevensbeveiliging 
bieden kantoorruimte, ICT-infrastructuur, 
evenementen, workshops, opleidingen en 
advies voor startende ICT-bedrijven. Deze 
incubators zijn actief in verschillende Vlaamse 
steden, zoals iCubes en Startup Garage in Gent, 
Corda in Hasselt, StartupVillage in Antwerpen 
en Startit@KBC in Antwerpen, Brussel, Gent, 
Hasselt en Kortrijk.

Sommige federale organisaties bieden ook 
veiligheidsadvies, onderzoek en opleidingen ter 
bestrijding van cybercriminaliteit, zoals

• CCB, dat nu ook de functies van
CERT.be (Computer Emergency
Response Team), een contactpunt voor
cyberbeveiligingsbedreigingen in België,
heeft overgenomen,

• FCCU (Federal Computer Crime Unit), de
Belgische eenheid die burgers beschermt
tegen ICT-criminaliteit,

• BOSA (het vroegere Fedict, de Federale
Overheidsdienst Informatie- en
Communicatietechnologie), dat het
bewustzijn rond internetbeveiliging verhoogt
en Belgische overheidsinstellingen adviseert
over informatiebeveiliging,

• ISPA (Internet Service Providers
Association), dat de internetproviders in
België vertegenwoordigt.

• De Kruispuntbank Sociale Zekerheid, die
ICT beveiliging en cybersecurity hoog in
het vaandel draagt en regelmatig initiativen
terzake ontplooit.
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Tot slot, faciliteren diverse clusterorganisaties 
de uitwisseling van kennis op het gebied van 
IT(-beveiliging) tussen publieke en private 
sectoren, zoals

• Agoria163: Agoria is een sectorfederatie en
richt zich op vooruitgang door technologie.
Ze banen het pad voor alle technologisch
geïnspireerde bedrijven in België die door de
ontwikkeling of toepassing van innovaties
vooruitgang in de wereld nastreven en die
samen om en bij de 300.000 werknemers
vertegenwoordigen. Met meer dan 1.800
lidbedrijven, focust de dienstverlening van
Agoria zich op drie pijlers: adviesverlening,
business development en de creatie van een
optimaal ondernemingsklimaat.

• BELTUG164: BELTUG is een onafhankelijke
gebruikersgroep waar bedrijven en
overheidsinstellingen informatie over
communicatietechnologie en –diensten
uitwisselen, hun netwerk van persoonlijke
contacten uitbreiden en opkomen voor hun
gemeenschappelijke belangen ten aanzien
van overheidsinstanties en leveranciers.
BELTUG groepeert in België bijna 600
leden, afkomstig van 320 bedrijven en
overheidsinstellingen;

• Cyber Security Coalition165: De Cyber
Security Coalition is een uniek partnerschap
waarbij spelers uit de academische wereld,
openbare instanties en de private sector om
de krachten te bundelen in de strijd tegen
cybercriminaliteit. Momenteel zijn meer dan
50 belangrijke organisaties uit 3 sectoren
actief lid en dragen bij aan de missie en
doelstellingen van de coalitie.

• Infosecurity Belgium166: online platform
voor IT-professionals ter bevordering
van de uitwisseling van informatie over
IT‑beveiliging,

• LSEC167: Leaders in Security
is een internationale IT- en
informatiebeveiligingscluster opgericht
door de KULeuven ter bevordering van
informatiebeveiliging en expertise in Europa.

Voorbeelden van cybersecurity 
bedrijven in Vlaanderen

In Vlaanderen zijn verschillende bedrijven 
actief op het vlak van cybersecurity. Grote 
bedrijven die professionele diensten 
leveren, waaronder risicoverzekeraars en 
consultancybedrijven, bieden naast vele andere 
diensten ook cybersecuritydiensten aan. 
Sommige organisaties richten zich volledig 
op cybersecurity. Hieronder geven we een 
niet‑uitputtende lijst.

• OneSpan168: OneSpan levert betrouwbare
beveiligingsdiensten en oplossingen,
zoals: authenticatie in twee stappen,
ondertekening van transactiegegevens,
elektronische handtekening voor
documenten en identiteitsbeheer. Het in
1991 opgerichte bedrijf met hoofdzetel in
Chicago heeft kantoren in Brussel. Het heeft
meer dan 10.000 klanten in 100 landen.

• n-Auth169: n-Auth ontwikkelt en integreert
software voor mobiele authenticatie in twee
stappen met focus op de gebruikerservaring.
Het is ontstaan uit de onderzoeksgroep
COSIC van de KU Leuven.

• Sensei170: Sensei is een plug-in voor de
Integrated Development Environment
(IDE) van softwareontwikkelaars. Het helpt
ontwikkelaars om veilige code te schrijven.
Sensei werd ontwikkeld door Matias Madou,
een doctor in de informatica van de
Universiteit Gent. Het maakt nu deel uit van
het Australische bedrijf Secure Code
Warrior.

• Andere verwante start-ups zijn TICTO
(authenticatie) en Guardsquare (software
obfuscatie).

Flanders Investment & Trade171 heeft de 
volgende bedrijven die in Vlaanderen gevestigd 
zijn opgelijst: Alcatel-Lucent Entreprise; 
Barco; Scientific Atlanta (Cisco); Agfa; LMS 
International (Siemens PLM Software); Metris 
(Nikon Metrology); Vasco Data Security; 
Philips; Option; Transics (WABCO); en Newtec.

Huidige situatie in de geselecteerde 
landen

Volgens onderzoek van The Hague Security 
Delta uitgevoerd in december 2016172:

• steeg de omzet van de Nederlandse
cybersecurity markt in de periode 2010-2014
jaarlijks met 14,5%;

• bedroeg de omzet van de Nederlandse
cybersecurity markt naar schatting
€ 0,9 miljard in 2014;

• bedroeg de omzet van de Britse cybersecurity
markt naar schatting € 3,3 miljard in 2013;

• bedroeg de omzet van de Franse
cybersecurity markt naar schatting
€ 5 miljard in 2011; en

• bedroeg de omzet van de Duitse
cybersecurity markt naar schatting
€ 6,2 miljard in 2012.
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De Cybersecurity 500 List173 is een lijst 
van de “meest innovatieve” bedrijven in de 
cyberbeveiligingsmarkt. Deze lijst wordt 
gepubliceerd door Cybersecurity Ventures, een 
onderzoeker en uitgever die zich bezighoudt 
met de wereldwijde cybereconomie, en is 
gebaseerd op verschillende criteria, zoals 
opgelost(e) proble(e)m(en), klantenbestand, 
risicokapitaalfinanciering, bedrijfsgroei en 
feedback van IT-beveiligingsbeoordelaars.

Met meer dan 300 Amerikaanse bedrijven 
in de top 500 werd deze lijst in 2018 sterk 
gedomineerd door de Verenigde Staten. Er 
staan ook enkele Europese landen in de lijst, 
voornamelijk het Verenigd Koninkrijk, maar 
niet België.

Regio/Land

Top 500 
bedrijven op 

het gebied van 
cyberbeveiliging

Aandeel 
in de 

top 500

Vlaanderen 0 0,00%

Frankrijk 7 1,40%

Duitsland 6 1,20%

Finland 2 0,40%

Nederland 3 0,60%

Verenigd 
Koninkrijk

22 4,40%

Verenigde 
Staten

360 72,00%

China 5 1,00%

Tabel 3:
Top 500 bedrijven op het gebied van cybersecurity 
gebaseerd op de Cybersecurity 500 List van 2018

Frankrijk: Zoals vermeld door Pôle d’excellence 
cyber is de cyberbeveiligingsmarkt een markt 
in volle expansie: in 2016 kwam de groei uit op 
meer dan 10%174.

Verenigde Staten: Ongeveer 63% van de 
particuliere cybersecurity bedrijven in de 
wereld is in de Verenigde Staten gevestigd. 
Ongeveer 33% van de Amerikaanse 
cybersecurity bedrijven is in Californië 
gevestigd175.

In de Verenigde Staten, hebben startups en 
ondernemingen in de cybersecurityindustrie 
betrekking tot een aantal domeinen176,177.

Enkele voorbeelden hiervan zijn: 
fraudepreventie, cloudbeveiliging, 
identiteitsbeheer, digitale privacy en 
anonimiteit, gegevensbeheer, (industriële) 
IoT-beveiliging, cyberverzekering, veilige 
communicatie, firmwarebeveiliging, ‘deception 
security’ (beveiliging door misleiding), mobiele 
beveiliging en autonome systemen.

Verenigd Koninkrijk: Volgens het National 
Cyber Security Centre:

• levert de sector 76 professionele
cybersecurity diensten178;

• levert de sector 37 kant-en-klare
cybersecurity diensten179;

• levert de sector 127 verschillende soorten
cybersecurity hardware en -software180; en

• leveren 185 industrie- en
onderwijsorganisaties cybersecurity
producten en -diensten181.

Nederland: Volgens de publicatie “European 
Cyber security market” behoort Nederland tot 
de koplopers van de cybersecuritysector in 
Europa. Afhankelijk van de toegepaste methode 
wordt de omzet van de cybersecuritymarkt 
in Nederland geschat op 0,4 tot 7,5 miljard 
per jaar.

Dit is deels te verklaren door de volgende 
factoren:

• het actieve buitenlandse beleid van de
Nederlandse overheid inzake multilaterale
samenwerking op het gebied van
cyberbeveiliging. Zo is Nederland partner
van de Global Commission on the Stability of
Cyberspace182 en lid van het Global Forum on
Cyber Expertise183.

• The Hague Security Delta (HSD), een
netwerk van bedrijven, overheden en
kennisinstellingen die samenwerken aan
innovatieve beveiligingsoplossingen en
kennisontwikkeling, onder meer op het
gebied van cyberbeveiliging.

China: Volgens het Mercator Institute for 
China Studies184 hebben verschillende 
factoren zoals isolationisme, protectionisme 
en internetcensuur economische gevolgen 
voor de cybersecurity markt. Buitenlandse 
bedrijven moeten immers aan strenge regels 
voldoen die van invloed zijn op de internationale 
samenwerking. Het is dus complex om het aantal 
cybersecurity bedrijven in China te bepalen.
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Finland: Volgens de Finnish Information 
Security Cluster185 zijn er 70 Finse cybersecurity 
organisaties.

Duitsland: De Allianz für Cyber-Sicherheit, het 
grootste nationale samenwerkingsplatform 
voor cybersecurity in Duitsland, telde in 2012 
100 partners186.

Aanbevelingen voor Vlaanderen

Om cybersecurity bedrijven in Vlaanderen 
verder te ondersteunen, kunnen de volgende 
acties worden ondernomen:

• Ga door met de ontwikkeling van het
(de) regionale ecosyste(e)m(en) om de
samenwerking tussen verschillende actoren,
zoals de academische wereld, de industrie
en de overheid, mogelijk te maken en te
verbeteren. Stimuleer ook de samenwerking
tussen de cybersecurity ecosystemen in
Vlaanderen en in het buitenland om van
elkaars perspectief te leren en goede
praktijken uit te wisselen187.

• Stimuleer het gebruik van een (toekomstige)
EU cybersecurity certificering voor
producten en diensten om het gedoe
van meerdere certificeringsprocessen in
verschillende lidstaten te vermijden188.

• Investeer in menselijk kapitaal door de
cyberbeveiliging cybersecurityopleidingen
te verbeteren en door ervoor te zorgen dat
er in Vlaanderen meer mensen afstuderen
in de richting cybersecurity (zie het deel
Onderwijs).

• Omarm de interdisciplinariteit en diversiteit.
Cyberbeveiliging heeft technologische
oplossingen nodig, maar de problemen
zijn niet technologisch van aard. Daarom
is het belangrijk deze problemen vanuit
verschillende perspectieven en disciplines
te bekijken om inzicht te krijgen in de
psychologische, juridische en economische
aspecten die van invloed zijn op
cybersecurity189.

Bedrijven die weerbaar zijn tegen 
cyberaanvallen focussen op preventie, detectie 
en reactie190. In dat opzicht is het dus belangrijk 
om bedrijven aan te moedigen diezelfde 
eigenschappen binnen hun organisatie te 
benadrukken.

Universitaire spin-offs en start-ups

Spin-offs worden meestal opgericht door 
particuliere instellingen of door academici. Ze 
hergroeperen andere instellingen om grotere 
instellingen te vormen.

Voor spin-offs die de afgelopen jaren zijn 
geregistreerd, hebben we de individuele 
websites van de universiteiten geraadpleegd.

In 2016 richtte een spin-off van de KU 
Leuven een “bug bounty”-platform voor 
ethische hackers, Intigriti191, op. De 
financiering van Intigriti is gebaseerd op een 
crowdfundingmodel. Het is een “bug bounty”-
platform voor ethische hacking dat het mogelijk 
maakt om de beveiliging online te testen.

Custodix192 is een spin-off van de UGent193 uit 
2000 die gespecialiseerd is in data-encryptie en 
gegevensbescherming.

HI10194 Security Integrations is een spin-
offbedrijf van de Universiteit Antwerpen uit 
2010. HI10 levert diensten op het gebied van 
gegevensbeveiliging en de architectuur van 
cloudsystemen.

n-Auth195 is een in mobiele authenticatie
gespecialiseerde spin-off van de
onderzoeksgroep Computer Security and
Industrial Cryptography (ESAT-COSIC) van
de KU Leuven die in 2016 werd gelanceerd.
n-Auth biedt authenticatie in twee stappen met
een minimale inspanning van de gebruiker.
n-Auth ontwikkelt en integreert hoogbeveiligde
mobiele authenticatiesoftware met een sterke
focus op de gebruikerservaring.

Een andere spin-off van de KU Leuven is 
Ubizen, de belangrijkste leverancier van 
beheerde beveiligingsoplossingen voor 
bedrijven. Deze spin-off werd in 2007 
overgenomen door Verizon. Elimity, 
ook van de KU Leuven, biedt bedrijven 
toegangsbeheeroplossingen.

Universiteiten spelen een belangrijke rol bij 
het opkrikken van spin-offs en startups. Op 
basis van het aantal spin-offs van verschillende 
universiteiten was de KU Leuven de voorbije 
jaren één van de belangrijkste platforms voor 
spin-offs.

Dit is te verklaren door het aantal 
ondersteunende centra in Leuven, waaronder 
ESAT-COSIC en imec. Voor sommige spin-offs 
en start-ups fungeren ze ook als incubator.
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Volgens Flanders Investment & Trade zijn 
volgende IT en data security incubatoren196 
relevant:

• INCUBES, een innovatieve faciliteit die IT en
telecominfrastructuur aanbiedt;

• Garage Ghent, een startup die co-working
plaatsen voorziet voor startups om te
netwerken met technologieondernemers;

• Corda Campus, de heersende
technologiecampus in Vlaanderen voor
kennisuitwisseling tussen bedrijven;

• Startit@KBC, voorziet werkruimtes en
training voor ICT entrepreneurs;

• C-mine crib, een dienstencentrum voor
creatieve en innoverend bedrijven; en

• StartupVillage; voorziet kantoorruimtes voor
innovatieve startups.

imec.iStart ondersteunt de creatie van 
nieuwe oplossingen en startups op de 
cybersecuritymarkt, de FinTech-markt en de 
InsurTech-markt.

Huidige situatie in de geselecteerde 
landen

Om de geselecteerde landen met elkaar te 
vergelijken, hebben we VentureRadar197 
geraadpleegd, dat bedrijven en startups 
rangschikt. De ranglijst is gebaseerd op de Social 
Proof-score198, de maatstaf voor de erkenning 
die een bedrijf in de sector heeft gekregen.

De 12 voornaamste spin-offs volgens 
VentureRadar zijn:

De ranglijst wordt gedomineerd door spin‑offs 
uit het Verenigd Koninkrijk, gevolgd door 
Amerikaanse spin-offs. De ranglijst wordt 
afgesloten door de enige Belgische spin‑off, het 
in 2010 opgerichte HI10 Security Integrations 
van de Universiteit Antwerpen.

Uit deze analyse kunnen we concluderen dat 
Vlaamse spin-offs evenveel erkenning in de 
sector kunnen krijgen als in de Verenigde Staten 
en het Verenigd Koninkrijk.

Daarnaast hebben we bureauonderzoek gedaan 
naar individuele spin-offs uit de geselecteerde 
landen, waarvan enkele hieronder worden 
besproken:

Frankrijk: Spin-offs worden gewoonlijk 
gefinancierd door publieke instellingen zoals 
Bpifrance, Banque Publique d’Investissement. 
In Frankrijk is de laatste jaren veel privégeld 
geïnvesteerd in de oprichting van incubators 
voor spin-offs en startups, met de bedoeling 
deze verder te ontwikkelen als de diensten door 
de markt worden gewaardeerd. Een aantal 
voorbeelden van spin-offs zijn:

• Secure-IC199 is een spin-off van Télécom
ParisTech200, een beroemde universiteit waar
onder meer beveiligingsonderzoek wordt
onderricht. De spin-off werd in januari
2010 door ParisTech-onderzoekers Sylvain
Guilley, Jean-Luc Danger en Laurent Sauvage
en uitvinders van meer dan 50 families van
octrooien met betrekking tot ingebouwde
beveiliging opgericht samen met industrie-
experts Hassan Triqui en Philippe Nguyen.

• CyberDetect201 is een Franse spin-off van
het onderzoekscentrum Laboratoire Lorrain
de Recherche en Informatique et ses
Applications (LORIA)202 in Nancy, Frankrijk.
CyberDetect is een softwareplatform om
overeenkomsten te vinden tussen binaire
codes aan de hand van morfologische
analyses, zijnde intellectueel eigendom dat
bij LORIA is ontwikkeld.

Bedrijfsnaam Land Jaar

Cyberowl Verenigd Koninkrijk 2016

Pindrop Security Verenigde Staten 2011

Lastline Verenigde Staten 2011

Menlo Security Verenigde Staten 2013

Liopa Verenigd Koninkrijk 2013

Arkivum Ltd Verenigd Koninkrijk 2011

OxCEPT Verenigd Koninkrijk 2013

Quantum Base Verenigd Koninkrijk 2014

Voicekey Verenigd Koninkrijk 2010

Malcovery Security Verenigde Staten 2012

CyVision Verenigde Staten 2011

HI10 Security Integrations België 2010

Tabel 4:
De 12 voornaamste spin-offs volgens VentureRadar
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Verenigd Koninkrijk:

Het Verenigd Koninkrijk telt talloze spin-offs 
zoals bijvoorbeeld:

• CyberOwl203 Ltd, een spin-out van Coventry
University gefinancierd door Mercia Fund
Management of Crossword Cybersecurity.
CyberOwl haalde in 2018 nog eens £ 750.000
op van Mercia and Coventry University.
CyberOwl204 doet onderzoek naar
vroegtijdige-waarschuwingssystemen voor
cyberspace.

• ByzGen is een spin-off van een gezamenlijk
project met de WMG- cybersecurity groep
van professor Tim Watson aan de University
of Warwick en een partnerschap met het
team van professor Bryan Ford aan de École
Polytechnique Fédérale de Lausanne (EPFL),
de Zwitserse federale technische universiteit
in Lausanne. ByzGen is het eerste blockchain-
beveiligingsbedrijf dat zich richt op de
defensie- en veiligheidssector.

Verenigde Staten:

Net zoals in het Verenigd Koninkrijk zijn er 
hier talloze spin-offs, zoals bijvoorbeeld:

• Menlo Security205 is een spin-off van de
University of California in Berkeley. Menlo
Security is een cybersecurity bedrijf dat
de dreiging van geavanceerde malware
elimineert door middel van een nieuw
beveiligingsmodel.

• PinDrop206 is een spin-off van Georgia Tech
Information Security Center (GTISC) die
gespecialiseerd is in beveiligings-, identiteits- 
en vertrouwensoplossingen voor elke
spraakinteractie.

Voor China hebben we geen universitaire 
spin-offs gevonden, maar op basis van het 
aantal financieringsinitiatieven van de Chinese 
overheid die focussen op ontwikkelingen op 
het gebied van cybersecurity mogen we ervan 
uitgaan dat het aantal programma’s voor 
universitaire spin-offs toeneemt.

Voor Finland, Nederland en Duitsland hebben 
we geen universitaire spin-offs gevonden tijdens 
het bureauonderzoek.

Aanbevelingen voor Vlaanderen

Om spin-offs te ondersteunen hebben 
universiteiten financiering nodig aangezien zij 
voor de ondersteuning van hun innovatieve 
projecten afhankelijk zijn van de budgetten van 
externe onderzoeksgroepen. Als universiteiten 
ervoor kiezen om niet direct financieel deel 
te nemen aan spin-offs, kunnen zij in plaats 
daarvan investeren in fondsen van derden.

Afgezien van meer financiering hebben spin-
offs een goede begeleiding en bewustmaking 
van opportuniteiten nodig. Om succesvolle 
spin-offs en startups verder te ondersteunen 
en in stand te houden en te voorkomen dat 
ze naar het buitenland verhuizen, moet een 
ondersteunende omgeving voor spin-offs en 
startups worden gecreëerd. Ondersteunende 
organisaties kunnen de vorm aannemen van 
een bedrijfsincubator of een andere constructie 
die voornamelijk Vlaamse spin-offs en startups 
middelen en ondersteuning zal bieden, 
bijvoorbeeld toegang tot bedrijfs-, marketing- 
of juridische expertise, toegang tot markten 
en klanten, enz. Dit zal hen in staat stellen 
hun activiteiten verder uit te breiden en hun 
diensten te gelde te maken.

Het zou goed zijn dat universiteiten in 
Vlaanderen in samenwerking met industriële 
actoren specifieke cybersecurityprogramma’s 
opzetten en promoten die gericht zijn 
op relevante sectoren zoals cryptografie, 
of hardware zoals biometrische of 
toegangsbeheersystemen. Dit zal Vlaanderen 
helpen om de kloof met de landen die het 
verst staan op het gebied van cybersecurity 
technologieën snel te dichten en voort te 
bouwen op de bestaande internationale 
ervaring. Dit kan het voor universiteiten 
gemakkelijker maken om partners en financiële 
middelen te vinden in het bedrijfsleven.

Daarnaast blijkt de aanpak voor cybersecurity 
van Israël eveneens succesvol te zijn. De 
Israëlische militaire inlichtingendiensten 
kunnen immers hun militaire ervaring vertalen 
in commerciële cybersecurityproducten voor 
zakelijke klanten207.
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Beleidsinitiatieven
In dit deel worden de bevindingen voor de 
volgende indicatoren gepresenteerd:

• Overheidsdiensten en politieke agenda

• Beveiligingsbewustzijn

Overheidsdiensten en politieke agenda

Voor dit vergelijkingspunt ligt onze focus 
vooral op het identificeren van de cybersecurity 
agentschappen van de geselecteerde 
landen. In België vervult het Centrum voor 
Cyberveiligheid België208 (CCB) tal van taken 
op het gebied van cybersecurity. Het CCB telt 
vandaag een vijftiental medewerkers. Het wil 
gebruikers sensibiliseren, adviseren en helpen 
bij de implementatie van beveiligingsnormen 
en -richtlijnen voor diverse overheidsorganen 
en openbare instellingen. In geval van 
cyberincidenten werkt het CCB samen met het 
Crisiscentrum van de FOD Binnenlandse Zaken.

Het Centrum voor Cyberveiligheid België 
stelde in december 2015 een Nationaal 
Cybernoodplan op met als hoofddoel het 
opzetten van een responsstructuur voor de 
aanpak van cybercrises en -incidenten die op 
nationaal niveau dienen te worden beheerd209.

Huidige situatie in de geselecteerde 
landen

In Frankrijk voert het Agence nationale 
de la sécurité des systèmes d’information 
(ANSSI) diverse activiteiten op het gebied 
van cybersecurity uit. Zijn belangrijkste 
activiteiten zijn het bieden van monitoring-, 
detectie-, alarm- en responscapaciteit via een 
detectiecentrum dat permanent toezicht houdt 
op gevoelige netwerken en het implementeren 
van verdedigingsmechanismen. Zij spelen 
een belangrijke rol bij de ontwikkeling 
van hoogwaardige producten en diensten 
voor gebruik door overheden en burgers. 
ANSSI levert informatie en expertise over 
cyberbedreigingen aan nationale actoren, 
overheden, bedrijven en burgers. Het stelt 
opleidingsbeleid op en implementeert 
het, en het biedt opleidingen aan voor 
overheidspersoneel, organisaties en burgers. 
Tot slot biedt het ANSSI veiligheidsaccreditatie 
(certificering en kwalificatie) voor vertrouwde 
producten en dienstverleners.
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Het Duitse Bundesamt für Sicherheit in der 
Informationstechnik (BSI210) bestaat uit vijf 
afdelingen. Elke afdeling heeft expertise op het 
gebied van verschillende diensten, namelijk 
cybersecurity in netwerken en IT-systemen, 
bescherming van kritieke infrastructuur, 
detectie van cyberaanvallen tegen overheids- 
en federale instanties, uitvoering van 
penetratietests en informatiebeveiligingsaudits, 
cryptotechnologie en certificering van 
beveiligingsproducten en accreditatie van 
laboratoria voor beveiligingstests.

Bovendien heeft het Bundesministerium 
für Bildung und Forschung (BMBF, federaal 
ministerie van Onderwijs en Onderzoek 
in Duitsland) als Duits ministerie dat 
verantwoordelijk is voor dit gebied, een 
programma voor de financiering van 
onderzoek opgezet om van IT-beveiliging 
een prioriteit te maken. Zo heeft het BMBF 
sinds 2009 voor ongeveer € 66 miljoen IT-
beveiligingsprojecten gefinancierd211. Volgens 
dezelfde bron hebben het BMBF en het Duitse 
federale ministerie van Binnenlandse Zaken in 
2009 in een gezamenlijke verklaring 
afgesproken om samen te werken op het 
gebied van IT-beveiligingsonderzoek met het 
werkprogramma “IT Security Research”212.

Viestintävirasto (FICORA), Finlands 
regelgevende autoriteit voor communicatie, 
begeleidt en houdt toezicht op instanties 
die informatiebeveiligingscontroles 
en betrouwbare en onafhankelijke 
informatiebeveiligingsbeoordelingen 
uitvoeren voor overheden en privébedrijven 
en die informatiebeveiligingsrichtlijnen 
en -tips verstrekken aan organisaties, 
particulieren en dienstenbeheerders. Het 
National Cyber Security Centre Finland 
(NCSC-FI) is operationeel sinds 1 januari 
2014. CERT- en NCSA-taken maken deel 
uit van de informatiebeveiligingsdiensten 
van het NCSC-FI. FICORA biedt ook 
identiteitsverificatie aan waarbij wordt 
gebruikgemaakt van sterke elektronische 
identificatie, elektronische handtekeningen, 
identificatie van certificaten en 
gegevensversleuteling in elektronische 
informatienetwerken, wat bij wet is geregeld. 
FICORA beoordeelt ook kwetsbaarheden voor 
verschillende gouvernementele en andere 
organisaties. In 2015 begon FICORA met het 
publiceren van waarschuwingen die als kritiek 
of ernstig worden geclassificeerd.

In de Verenigde Staten is het Department of 
Homeland Security (DHS) verantwoordelijk 
voor een breed scala aan onderwerpen, 
zoals mensenhandel, grensbeveiliging, 
transportbeveiliging, terrorismepreventie 

en cybersecurity213. Wat cyberbeveiliging 
betreft, heeft het DHS een strategie opgesteld 
om gelijke tred te houden met het steeds 
veranderende cybersecurity landschap. Het 
DHS wil de weerbaarheid van de Verenigde 
Staten tegen cyberaanvallen vergroten, het 
bewustzijn van de Amerikaanse burgers 
vergroten en samenwerken met scholen om 
cybersecurity in het onderwijs op te nemen.

Het Nationaal Cyber Security Centrum (NCSC) 
in Nederland is betrokken bij het vergroten 
van de cyberweerbaarheid van Nederland. 
Net als andere cybersecurity instanties werkt 
het NCSC ook samen met de onderwijssector 
om het cybersecurityonderwijs te versterken. 
Om het bewustzijn te vergroten en kennis 
te delen met beveiligingsprofessionals 
publiceert het NCSC witboeken en factsheets, 
die vooral gericht zijn op cyberprofessionals. 
De factsheets informeren experts over 
“indicators of compromise” (indicaties voor 
een computerinbraak), TLS-interceptie, ICS/
SCADA. Daarnaast heeft de Nederlandse 
overheid het Global Forum on Cyber Expertise 
in Den Haag opgericht214. Volgens dezelfde 
bron is de stad ook de thuisbasis van The Hague 
Security Delta, het grootste veiligheidscluster 
in Europa waar belanghebbenden op het gebied 
van cybersecurity (overheden, bedrijven en 
instellingen) samenwerken.

Het National Cyber Security Centre (NCSC) in 
het Verenigd Koninkrijk maakt deel uit van het 
Government Communications Headquarters 
(GCHQ) en verstrekt advies op het gebied van 
cybersecurity aan de Britse regering. Het NCSC 
host een website waar professionele diensten, 
gecertificeerde producten en organisaties die 
aan zijn normen voldoen, worden opgelijst. 
Daarnaast heeft het Cyber School Hubs 
opgericht, een samenwerking tussen lokale 
scholen en het NSCS. Deze hubs moeten 
het gebrek aan cybersecurity professionals 
aanpakken. Het NCSC is ook zeer actief op 
Twitter. Het gebruikt een communicatiekanaal 
om waarschuwingen en adviezen over 
cybersecurity kwesties te versturen.

Volgens de UK Cyber Security Strategy 
2011-2016 van het Cabinet Office en de National 
security and intelligence heeft de overheid het 
National Cyber Security Programme met 
£ 860 miljoen gefinancierd215. Voor de tweede 
periode vanaf 2016 werd dit budget nog 
significant verhoogd (bron: Prof. N. Smart).

Cyberspace Administration of China (CAC) is 
verantwoordelijk voor cybersecurity kwesties 
in China en de regulering van internetinhoud. 
Het is ons echter niet gelukt om gedetailleerde 
informatie over zijn activiteiten te verzamelen.
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Beveiligingsbewustzijn

Door het veiligheidsbewustzijn te vergroten 
en een veiligheidscultuur te creëren, kunnen 
organisaties hun werknemers opleiden 
om ervoor te zorgen dat ze de interne 
veiligheidsprocedures begrijpen en zich bewust 
zijn van de veiligheidsrisico’s waaraan ze zijn 
blootgesteld.

Volgens het “2018 Data Breach Investigations 
Report” van Verizon216 was bijna een op de 
vijf inbreuken (17%) aan menselijke fouten 
te wijten. Een inbreuk is een incident waarbij 
een onbevoegde toegang heeft gekregen tot 
gegevens. In het rapport wordt gesteld dat 
meer dan 90% van de sociale incidenten 
en inbreuken te wijten is aan phishing en 
pretexting (zich als iemand anders voordoen 
om toegang te krijgen tot gegevens).

Ook in Vlaanderen zijn bedrijven het slachtoffer 
van phishingcampagnes. Uit het Unizo-rapport 
van november 2016 over cybercriminaliteit in 
organisaties217 blijkt dat bijna een kwart van de 
respondenten het slachtoffer is geworden van 
phishing.

Volgens Verizon klikt gemiddeld 4% van de 
doelwitten in een phishingcampagne op een 
link en worden dergelijke campagnes nog 
steeds overwegend via e-mail gevoerd.

Aangezien aanvallen voornamelijk via e-mail 
plaatsvinden en 1 op de 5 aanvallen te wijten 
is aan een menselijke fout, mag het belang van 
een beveiligingsbewustwordingsprogramma 
niet worden onderschat. Veel bedrijven die 
risico lopen op cyberaanvallen zijn daar echter 
nog steeds niet op voorbereid. Bijna de helft 
van de 9.500 executives in 122 landen die in de 
GSISS-enquête218 van 2018 zijn bevraagd, zegt 
geen algemene informatiebeveiligingsstrategie 
te hebben. 48% geeft aan geen programma 
te hebben om het veiligheidsbewustzijn 
van de werknemers te verhogen en 54% 
zegt geen incidentresponsprocedure te 
hebben219.Er zijn verschillende studies 
uitgevoerd om organisaties te helpen een 
beveiligingsbewustwordingsprogramma op 
te zetten of hun bestaande programma te 
verbeteren. Zo stelt het SANS Institute in het 
beveiligingsbewustzijnsverslag van 2017220 
dat tijd en communicatie de twee belangrijkste 
factoren zijn bij het opzetten van een succesvol 
beveiligingsbewustwordingsprogramma. 
Deze studie werd uitgevoerd op gegevens 
die waren verkregen via hun enquête, die 

1.084 respondenten uit 58 landen telde. Uit 
de studie blijkt dat organisaties gemiddeld – 
afhankelijk van de grootte van de organisatie – 
1,28 en 2,45 voltijdsequivalenten inzetten voor 
hun beveiligingsbewustwordingsprogramma. 
Het SANS-instituut merkte op dat bij 
de meest succesvolle programma’s 
2,6 voltijdsequivalenten werden ingezet.

Communicatie is de tweede belangrijke 
factor. In 80% van de gevallen waren de 
beveiligingsbewustwordingsprogramma’s 
opgezet door technici van wie slechts 8% 
een achtergrond in zachte vaardigheden 
had (bijvoorbeeld communicatie, marketing, 
personeelszaken enz.). Om bewustzijn te 
creëren, moeten de ambassadeurs van het 
programma in staat zijn mensen te betrekken 
en een betekenisvolle boodschap over te 
brengen. Daarnaast moeten ze de waarde van 
het beveiligingsbewustwordingsprogramma 
voor de leidinggevenden kunnen aantonen. 
Bovendien moet een succesvol programma, 
volgens CLTRe221, een dialoog aangaan 
binnen de organisatie om veilig gedrag 
te bevorderen. Communicatie is dus een 
cruciale factor en de grootste blokkerende 
factor voor beveiligingsprofessionals 
bij het opzetten van een succesvol 
beveiligingsbewustwordingsprogramma.

Om organisaties te helpen bepalen waar ze met 
hun beveiligingsbewustwordingsprogramma 
staan, heeft het SANS Institute het Security 
Awareness Maturity Model ontwikkeld222. 
Het model categoriseert de maturiteit van een 
beveiligingsbewustwordingsprogramma in vijf 
fasen. In fase 1 bestaat er geen programma en 
zijn de werknemers zich er niet van bewust 
dat ze een doelwit zijn. In fase 5 maakt het 
programma gebruik van een kader om de 
voortgang te volgen en de impact te meten. Op 
die manier kunnen organisaties veranderingen 
op gedrags- en cultureel vlak aantonen.

De volgende grafiek is overgenomen uit 
het “2017 Security Awareness Report” van 
het SANS Institute en toont de resultaten 
van de 1.058 respondenten. Op basis van 
deze informatie zien we duidelijk dat 
meer dan de helft van de organisaties een 
beveiligingsbewustwordingsprogramma heeft 
dat zich in fase 3 situeert. In deze fase is het 
programma meer dan een verplichte jaarlijkse 
opleiding. Het omvat versterking doorheen het 
jaar en mensen begrijpen en volgen het door de 
organisatie uitgestippelde beleid.
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Tijd en communicatie worden als 
de twee belangrijkste factoren voor 
het opzetten van een succesvol 
beveiligingsbewustwordingsprogramma 
beschouwd, maar dit heeft wel een impact op 
het beveiligingsbudget.

Volgens het “Cybersecurity Trends Report”223, 
dat gebaseerd is op de resultaten van een 
enquête onder meer dan 1.900 cybersecurity 
professionals, verhoogt de helft van hen 
het beveiligingsbudget met gemiddeld 21% 
(in 2017), waarbij onder meer gefocust wordt 
op opleiding en onderwijs. Deze studie geeft 
ook aan dat een van de drie grootste obstakels 
voor het verbeteren van de cybersecurity het 
gebrek aan bewustzijn bij werknemers is.

Om mensen meer bewust te maken, zijn in 
België verschillende initiatieven opgezet in 
de publieke en private sector. Een daarvan is 
Safeonweb224. Deze sensibiliseringswebsite 
is een initiatief van het Centrum voor 
Cybersecurity (CCB) en geeft tips over veilig 
internetgebruik. Safeonweb biedt ook een test 
waarmee mensen kunnen nagaan hoe goed ze 
zijn in het herkennen van phishingmails.

CyberSimple225 is een andere 
sensibiliseringswebsite die tot leven is gekomen 
door een samenwerking tussen Google en Test-
Aankoop. Op de website vindt u tips over hoe 
u uw accounts en apparaten kunt beveiligen 
en hoe u onder andere kwaadaardige e-mails 
en websites kunt detecteren. Safe Internet 
Banking226, opgericht door een samenwerking 
tussen het CCB, het CSC, de NBB en de FCCU, 
focust op één aspect van bewustwording, 
namelijk het opsporen van bankfraude. Er 
zijn statistieken beschikbaar over fraude met 
internetbankieren in België.

De volgende grafiek, overgenomen van Safe 
Internet Banking, geeft aan dat het aantal 
gemelde incidenten de afgelopen jaren enorm 
is toegenomen. In vergelijking met het vorige 
recordjaar 2013 zijn de cijfers voor 2017 
verdubbeld. Het totale bedrag dat in 2017 
werd gestolen als gevolg van fraude met 
internetbankieren, is circa € 2,5 miljoen.

Afbeelding 9:
Het Security Awareness Maturity Model (SANS Institute)

Afbeelding 10:
Aantal gemelde incidenten met betrekking tot fraude met internetbankieren 
(2013-2017)

Om organisaties te helpen bij het sensibiliseren 
van werknemers in België hebben de Cyber 
Security Coalition en het CCB de Cyber Security 
KIT ontwikkeld.
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Deze kit is een verzameling van 
trainingsmateriaal dat onder meer gaat 
over het sterker maken van wachtwoorden, 
het herkennen van phishingmails en het 
beschermen tegen sociale incidenten. Het 
Department of Homeland Security in de 
Verenigde Staten biedt ook een kit met 
trainingsmateriaal in het kader van zijn 
campagne Stop. Think. Connect. Zo ook 
publiceert het Nationaal Cyber Security Centrum 
in Nederland witboeken met richtlijnen voor 
het ontwikkelen van veilige (web)applicaties, 
die ook gericht zijn op het vergroten van het 
beveiligingsbewustzijn, zij het voor mensen met 
een meer technische achtergrond.

In de privésector bieden bedrijven ook 
opleidingen aan of organiseren ze congressen 
om het veiligheidsbewustzijn te verhogen. 
Hieronder geven we enkele voorbeelden:

• De PwC Hacking Experience227 is een unieke
interactieve live hackingdemo die een
gerichte aanval in de moderne “kill chain”
simuleert en laat zien hoe bedrijven en
mensen vandaag de dag vaak het slachtoffer
zijn van een inbreuk op de beveiliging.
Het doel is om mensen op elk technisch
managementniveau echt bewust te maken.

• Game of Threats228 van PwC is een
simulatie van cybersecurity risico’s die
een unieke manier biedt om cybersecurity
te onderrichten en onder de aandacht te
brengen. Het laat de deelnemers ervaren
wat de belangrijkste beslissingen zijn die ze
tijdens een cyberaanval moeten nemen. Een
head-to-head digitaal spel simuleert wat u
als directielid zult ervaren als uw bedrijf het
doelwit wordt van een cyberaanval.

• De Cyber Security Challenge Belgium is een
“capture the flag”-wedstrijd van NVISO en
Accenture die gericht is op studenten die
zich voor cybersecurity interesseren. Elke
student kan alleen of in team concurreren
om te proberen zoveel mogelijk uitdagingen
op te lossen. Het evenement is bekend en
goed georganiseerd en betrekt studenten
uit België bij het testen en verbeteren
van hun vaardigheden op het gebied van
cybersecurity.

• CyberSkool vzw229 organiseert conferenties
waar kinderen IT-beveiligingsbewustzijn en
IT-vaardigheden worden bijgebracht.

• BruCON vzw organiseert conferenties
en opleidingen om de professionele
cybersecuritygemeenschap in België en de
buurlanden op te leiden.

• Toreon biedt verschillende opleidingen aan
op het gebied van beveiligingsbewustzijn,
penetratietests en veilige codering van
mobiele en webapplicaties. De cursussen
lopen één tot vijf dagen.

Aanbevelingen voor Vlaanderen

Uit de resultaten van de Global State of 
Information Security Survey (GSISS) blijkt 
dat er nog steeds veel organisaties zijn die 
geen beveiligingsbewustwordingsprogramma 
voor werknemers hebben. Het aantonen van 
het belang van cybersecuritybewustzijn aan 
Vlaamse organisaties kan ertoe leiden dat meer 
organisaties hun bewustwordingsprogramma 
verbeteren. Dit kan het algemene bewustzijn 
van de Vlamingen en de cyberweerbaarheid van 
organisaties verbeteren.

SANS heeft aangegeven dat minimaal 
1,4 voltijdsequivalenten nodig zijn 
om het gedrag op organisatieniveau 
te veranderen230. Voor het opzetten 
van een volwassen programma binnen 
een grote organisatie zijn minstens 
2,6 voltijdsequivalenten nodig. Daarom moeten 
veiligheidsbewustzijnsambassadeurs ook 
worden aangesteld en erkend.

SANS raadt aan om binnen de organisatie 
samenwerkingsverbanden aan te gaan, 
bijvoorbeeld met de communicatieafdeling 
of personeelsdienst. Op die manier kan de 
blokkerende communicatiefactor waarmee zeer 
technisch ingestelde beveiligingsprofessionals 
worden geconfronteerd, worden afgezwakt. 
Daarom raden wij adviesorganisaties aan het 
beveiligingsbewustwordingsprogramma te 
laten opzetten door een evenwichtig team 
bestaande uit personen met verschillende 
professionele achtergronden.

België noch Vlaanderen beschikken momenteel 
over een laboratorium voor technische 
certificering van beveiligingsproducten.  
Het oprichten van een dergelijk labo, of het 
uitbreiden en ondersteunen van de werking 
van een bestaand labo zou voor overheden, 
bedrijven en onderzoekers een positief effect 
hebben.

Proofpoint noemt verschillende technische 
maatregelen231 die kunnen worden 
genomen om de weerbaarheid tegen 
‘social engineering’-aanvallen te vergroten. 
Zo kan een geavanceerde oplossing voor 
e-mailbeveiliging bescherming bieden
tegen fraude, onveilige URL’s/bijlagen en
phishingmails waarmee getracht wordt
aanmeldingsgegevens te bemachtigen.
Bovendien kan een e-mailgatewayoplossing
voorkomen dat onveilige e-mails de mailbox
van de gebruiker bereiken.



Departement Economie, Wetenschap en Innovatie | 44

Het Vlaamse ecosysteem bezit sterke troeven 
en sterktes maar kan zijn positie versterken in 
verschillende gebieden.

In de eerste plaats zou het nuttig kunnen 
zijn om al in een vroeg stadium door middel 
van workshops en interactieve activiteiten 
praktijkervaring te bieden teneinde 
enthousiasme te wekken over de ontwikkeling 
van cybersecurityvaardigheden. Daarnaast 
zou het opzetten van een opleiding die 
volledig gewijd is aan cybersecurity een 
meerwaarde kunnen betekenen, aangezien 
Vlaamse ingenieursopleidingen vaak enkel 
opleidingsonderdelen of modules bevatten 
die te maken hebben met cybersecurity en 
informatiebeveiliging. Dit zou kunnen via een 
gezamenlijke inspanning van verschillende 
Vlaamse instellingen voor hoger onderwijs. 
Daarnaast zou de samenwerking tussen 
universiteiten moeten worden aangemoedigd 
om expertise uit verschillende disciplines 
die verband houden met cybersecurity te 
verzamelen en te bundelen. Het lijkt ons 
aangewezen dat dergelijke samenwerking tot 
stand komt tussen gelijkwaardige partners, die 
elk hun relevante expertise inbrengen.

Ten tweede zou het nuttig kunnen zijn om 
uitgebreid te focussen op de ondersteuning 
van bestaande onderzoekscentra aangezien 
Vlaanderen sterk staat wat cryptografisch 
onderzoek betreft. Dergelijke steun kan de 
vorm aannemen van subsidies, die het lopende 
onderzoek financieel ondersteunen. Er zijn 
immers reeds aanzienlijke investeringen 
gedaan in cryptografie, waardoor het een goed 
ontwikkeld onderzoeksgebied is geworden. Het 
zou dan ook nuttig zijn dit onderzoeksdomein 
te blijven steunen om de positie ervan op 
Europees en mondiaal niveau te versterken. 
Daarnaast kan Vlaanderen eveneens investeren 
in onderzoek naar applicatie en, (mobiele) 
netwerk beveiliging, alsook industriële 
beveiliging.

Ten derde zouden onderzoek en ontwikkeling 
in de privésector veel baat hebben bij extra 
belastingvoordelen,onderzoeksfondsen en 
een certificatie labo cybersecurity. Dit zou 
uiteindelijk een positief effect hebben op de 
commercialisering van onderzoeksproducten 
en prototypen.

Door startende ondernemingen en kleine 
en middelgrote ondernemingen een betere 
toegang te bieden tot financiële middelen 
en juridische en commerciële expertise, zou 
de cyberbeveiligingssector een duurzame en 
langdurige economische groei kennen. Zo zou 
de invoering van een hogere investeringsaftrek 
gunstig zijn aangezien de investeringswaarde 
voor octrooien die een onderneming heeft 
verworven of zelf heeft ontwikkeld momenteel 
13,5% bedraagt in Vlaanderen.

Door een certificatie labo cybersecurity op 
te zetten zou de kwaliteit van oplossingen 
onderzocht en gegarandeerd kunnen worden. 
Dit verschaft aankopers van cybersecurity 
oplossingen een vorm van zekerheid, en helpt 
ontwikkelaars en aanbieders hun oplossingen te 
testen en te vervolmaken.

Ten vierde zouden werkgevers moeten worden 
gestimuleerd om op de werkplek verdere 
cybersecurityopleidingen te bieden teneinde 
aan de huidige behoeften van de arbeidsmarkt 
te voldoen. Bovendien zou de samenwerking 
tussen de verschillende cybersecurity 
ecosystemen moeten worden gestimuleerd via 
de bestaande publiek-private partnerschappen. 
In dat opzicht zal dit de kennisoverdracht 
tussen de onderzoekswereld en het 
bedrijfsleven vergemakkelijken en bestaande 
bedrijven helpen om weerbaarder te zijn tegen 
cyberaanvallen door meer te focussen op 
preventie, detectie en reactie op cybersecurity 
incidenten.

Tot slot, maar daarom niet minder 
belangrijk, zou meer bewustzijn over 
cybersecuritymogelijkheden moeten 
worden gecreëerd via actieve communicatie 
met de hulp van bedrijfsincubators en 
acceleratorprogramma’s die specifiek gericht 
zijn op het bevorderen van cyberbeveiliging. 
Op die manier kan de kloof tussen de 
onderzoeksindustrie en de privésector worden 
gedicht. Er kan ook gekeken worden naar de 
aanpak van Israël, waar samenwerking met 
het leger wordt benadrukt. De combinatie van 
militaire knowhow en de private vaardigheden 
heeft inderdaad bewezen succesvol te zijn.

Besluit
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Onze aanpak
Om de in de inleiding vermelde doelstellingen 
te realiseren, hebben we de volgende 
activiteiten uitgevoerd:

• Definitie van indicatoren: Om
een duidelijk beeld te krijgen van de te
verzamelen gegevens hebben we per
onderzoeksdomein een duidelijke reeks van
indicatoren gedefinieerd.

· Evoluties in de gehele kennisketen

· Onderwijs: Het aanbieden van
opleidingsonderdelen met betrekking
tot cybersecurity aan universiteiten of
hogescholen (master of bachelor) of
op professioneel niveau.

· Onderzoek: Onderzoekscentra gewijd
aan gezamenlijk onderzoek op een
strategisch gebied over een specifiek
onderwerp en directe en indirecte
overheidsfinanciering en fiscale
ondersteuning voor O&O.

· Wetenschappelijke publicaties:
Artikelen waarin de resultaten
worden gepresenteerd van binnen
een academisch gebied verricht
onderzoek naar literatuur.

· Octrooien: De bescherming
van uitvindingen binnen alle
technologieën voor een specifiek land
en een specifiek tijdsbestek.

· Publiek-private samenwerkingen
tussen de onderzoekswereld
en het bedrijfsleven:
Samenwerkingsovereenkomst tussen
twee of meer publieke en private
sectoren, doorgaans van lange duur.

· Integratie binnen bedrijven

· Arbeidsmarkt: Bestaande jobs en
jobaanbiedingen in verband met
cybersecurity.

· Bedrijven: Het industrielandschap
op B2B- en B2C-niveau, met inbegrip
van startende ondernemingen en
spin‑offs.

· Start-ups: Nieuw opgerichte
bedrijven die de ontwikkeling
van schaalbare businessmodellen
onderzoeken door te bepalen
hoe goed een product en de
markt bij elkaar passen en
door te experimenteren met
klantsegmentatie.

· Universitaire spin-offs:
Universitaire spin-offs hebben tot
doel technologische kennis die
binnen een universitaire setting is
ontstaan te benutten om producten
of diensten te ontwikkelen.

· Beleidsinitiatieven: de aanwezigheid
van cybersecurity op de politieke
agenda, en het bestaande beleid inzake
cybersecurity, bewustzijn en fiscale
stimuli.

• Bureauonderzoek en gesprekken
met deskundigen ter zake: De
gegevens voor de bovengenoemde
indicatoren zijn verzameld door middel van
bureauonderzoek, inclusief PwC-studies,
en gesprekken met deskundigen ter zake
(academici, industriëlen en PwC-experts
over de hele wereld). Op de volgende pagina
volgt een overzicht van de gesprekken
die zijn gehouden op het gebied van
cybersecurity.

Bijlage: Methode
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Domein Organisatie Contactpersoon Functie Datum

Algemeen Agoria Ferdinand Casier Business Group Leader Industries 9/5/2018

Algemeen Imec Jo de Boeck CTO 18/5/2018

Algemeen Sirris / UAntwerpen 
Management School

Omar Mohout Technologie-ondernemer / 
Professor

14/5/2018 + 
18/5/2018

Cybersecurity KU Leuven / ESAT Bart Preneel Professor 16/5/2018

Cybersecurity UGent Marijn Martens Professor 17/5/2018

Cybersecurity LSEC Ulrich Seldeslachts CEO 31/5/2018
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1. H04L63/00 (88.5%): “Network
architectures or network communication
protocols for network security”.

2. H04L63/14 (71.8%): “for detecting or
protecting against malicious traffic”.

3. H04L63/1408 (45.4%): “by monitoring
network traffic”.

4. H04L63/1441 (31.7%):
“Countermeasures against malicious traffic”.

5. H04L63/1433 (30.8%): “Vulnerability
analysis”.

6. H04L63/1416 (25.5%): “Event detection,
e.g. attack signature detection).

7. H04L63/1425 (23.7%): “Traffic logging,
e.g. anomaly detection”.

8. H04L63/20 (19%): “for managing
network security; network security policies
in general”.

9. H04L63/02 (17.6%): “for separating
internal from external traffic, e.g.
firewalls)”.

10.	H04L67/00 (17.2%): “Network-specific
arrangements or communication protocols
supporting networked applications”.

Octrooien: 10 CPC codes
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haar leden, werknemers, onderaannemers en agenten geen enkele verantwoordelijkheid of plicht voor de gevolgen van u of iemand anders die 
handelt, of nalaat te handelen, op basis van de informatie in deze publicatie of voor een beslissing die daarop is gebaseerd.

‘PwC’ verwijst naar een of meer Belgische firma’s die deel uitmaken van het PwC-netwerk en kan soms verwijzen naar het PwC-netwerk. Elke firma 
die deel uitmaakt van het PwC-netwerk is een afzonderlijke juridische entiteit. Zie www.pwc.com/structure voor meer gedetailleerde informatie 
hierover.

www.pwc.com/structure
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